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Wystgpienie pokontrolne

W dniach od 12 do 28 czerwca 2019 r. (z przerwami) na podstawie art. 28 ust. 1 pkt 1
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej w wojewddztwie
(t. j. Dz. U. z 2019 r. poz. 1464) oraz imiennych upowaznien Wojewody Dolnoslaskiego
z dnia 10 czerwca 2019 r. znak NK-KS.0030.51.2019.MGS, NK-KS.0030.52.2019.MGS
oraz NK-KS.0030.53.2019.MGS zesp6t kontrolny w sktadzie: Monika Grzywalska-Swiatek —
glowny specjalista (przewodniczaca zespotu kontrolnego), Ewa Sidyk — kierownik Oddziatu
Kontroli i Skarg oraz Magdalena Kremienowska — gléwny specjalista, z Wydziatu Nadzoru
1 Kontroli DolnoSlgskiego Urzgdu Wojewoddzkiego we Wroctawiu, przeprowadzit kontrole
problemowa w trybie zwyklym w Wojewddzkim Urzedzie Ochrony Zabytkéw, z siedziba
przy ul. Wiladystawa Lokietka 11, 50-243 Wroclaw (zwany dalej WUOZ), ktérej tematem
bylta Ochrona danych osobowych.

Okres objety kontrolg — od 25 maja 2018 r. do dnia kontroli.

Celem kontroli byla ocena funkcjonowania systemu ochrony danych osobowych,
w szczegblnodei ocena spetnienia wymogéw, wynikajacych z Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélnego rozporzadzenia
o ochronie danych) zwanego dalej RODO, ustawy o ochronic danych osobowych z dnia
10 maja 2018 r. (Dz. U. z 2019 r. poz. 1781) zwanej dalej UODO i przepiséw szczegdlnych
dotyczacych ochrony danych osobowych.

Kontrola obj¢to nastepujace obszary:

A. Organizacja systemu ochrony danych osobowych
B Prawo do przetwarzania danych osobowych

C. Realizacja praw osoby, ktorej dane dotycza

D Inspektor ochrony danych



E. Rejestrowanie czynnosci przetwarzania danych osobowych
F. Ocena skutkdw przetwarzania danych osobowych
G. Naruszenie ochrony danych osobowych

Kontrole przeprowadzono w oparciu o zatwierdzony w dniu 13 grudnia 2018 r. przez
Wojewode Dolnoslgskiego plan kontroli na I pétrocze 2019 r.

Funkcjonowanie systemu ochrony danych osobowych oraz spelnianie wymogdw
wynikajgcych z ogolnego rozporzadzenia o ochronie danych, ustawy o ochronie danych
osobowych oraz przepisow szczegdlnych dotyczacych ochrony danych osobowych,
w kontrolowanym okresie, oceniam negatywnie. W szczegdlnosci wpltyw na ocene miaty
stwierdzone nieprawidlowosci w zakresie:

- niewyznaczenia w okresie od 1 maja 2019 r. do 3 czerwca 2019 r. inspektora ochrony
danych oraz niezawiadomienie w terminie Prezesa Urzgdu Ochrony Danych Osobowych
0 wyznaczeniu inspektora ochrony danych,

- niewykazania realizowania obowigzku informacyjnego wynikajacego z art. 13 RODO
w procesie zamdwien publicznych oraz rejestracji korespondenci,

- niewykazanie wspétadministratoréw mimo zidentyfikowania takiej relacji,

- prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania mimo niewystepowania
relacji, w ktérej DWKZ wystepuje jako podmiot przetwarzajacy dane w imieniu innego
administratora.

W okresie objetym kontrolg funkcje Dolnoslgskiego Wojewddzkiego Konserwatora
Zabytkéw we Wroclawiu (zwany dalej DWKZ) petnita Pani Barbara Nowak-Obelinda,
a funkcje Zastepcy Dolnoslaskiego Wojewddzkiego Konserwatora Zabytkow we Wroctawiu
(zwany dalej Zastepca DWKZ) petnil Pan Daniel Gibski.

Stan faktyczny 1 ocen¢ poszczegolnych obszaréw sporzadzono w oparciu
o udostepnione w toku wykonywania czynnosci kontrolnych dokumenty i wyjasnienia
sktadane przez Zastepce DWKZ odpowiednio z dnia 6 czerwca 2019 r., 14 czerwca 2019 r.,
27 czerwca 2019 r., 4 lipca 2019 1., 8 sierpnia 2019 1.

Obszar A - Organizacja systemu ochrony danych osobowych

W toku czynno$ci kontrolnych w WUOZ kontrolujacym udostgpniono Polityke
bezpieczehistwa informacji w Wojewddzkim Urzedzie Ochrony Zabytkéw we Wroctawiu wraz
z 27 zalgcznikami. Jak ustalono [wyjasnienia Zastgpcy DWKZ z 4 lipca 2019 r. dowod: akta
kontroli str. 45-170] ww. Polityka bezpieczenstwa informacji zostata przyjeta ustnie i na tej
podstawie wdrozona, a pracownicy zostali zapoznani z polityka oraz zobligowani do jej
stosowania. Odnoszac sie do zlozonych wyjasnien w zakresie ustnego przyjecia opisywane]
Polityki bezpieczefistwa informacji zauwazy¢ nalezy, iz w § 5 ust. 4 Polityki ochrony danych
osobowych stanowigcej zatgcznik nr 4 do Polityki bezpieczenistwa informacji okreslono, iz
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Administrator moze doprecyzowa¢ postanowienia Polityki ochrony danych osobowych
w_formie odr¢bnego aktu wewnetrznego takiego jak rozkaz. zarzadzenie. decvzia. Zatem
przyja¢ nalezy, iz Polityka bezpieczernstwa informacji powinna by¢ réwniez wprowadzona
aktem wewnetrznym.

7 uwagi na brak daty na dokumencie Polityki Bezpieczenstwa Informacji (mimo
przeznaczonej do tego rubryki na dokumencie) kontrolerzy wystapili o udzielenie informacji
kiedy wprowadzono powyzszy dokument. W wyjasnieniach z 8 sierpnia 2019 r. [dowod: akta
kontroli str. 295-305] poinformowano, iz cyt. ,,Data obowigzywania wskazana jest na
dokumentach dostarczonych Kontrolujgcemu w trakcie kontroli: 25 maja 2019 r.”. mimo iz
RODO obowigzuje od dnia 25 maja 2018 r. (czyli rok wczesniej). Odnoszac sie do ww.
wyjasnien wskaza¢ nalezy, ze jedynie na dwoéch zatacznikach Polityki Bezpieczenstwa
Informacji tj. na zatgczniku nr 4 (Polityka ochrony danych osobowych) oraz zataczniku nr 25
(Procedura postgpowania wzgledem zadari oséb, ktorych dane dotycza w Wojewodzkim
Urzedzie Ochrony Zabytkow we Wroctawiu), w1dn1eJe zapls ze dokument wchodzi w zycie
z dniem 25 maja 2018 r., zatem jest to data wejscia w zycie tych konkretnych zalacznikow do
Polityki Bezpieczer'lstwa Informacji. Biorac jednak pod uwage, iz opisywane wyzej zalaczniki
do Polityki Bezpieczenstwa Informacji obowiazuja od dnia 25 maja 2018 r. uznaé¢ nalezy
wskazang w wyjasnieniach date tj. 25 maja 2019 r. za oczywistg omylke pisarska.

W skiad Polityki Bezpieczenstwa Informacji wchodzi 27 zatacznikéw m. in. Rejestr
czynnosci przetwarzania danych osobowych w Wojewddzkim Urzedzie Ochrony Zabytkéw
we Wroctawiu (zal. nr 1); Rejestr czynnosci przetwarzania danych osobowych podmiotu
przetwarzajagcego w Wojewddzkim Urzedzie Ochrony Zabytkéw we Wroclawiu (zal. nr 2);
Polityka ochrony danych osobowych (zal. nr 4); Instrukcja zarzadzania systemem
informatycznym przetwarzajacym dane osobowe w Wojewddzkim Urzedzie Ochrony
Zabytkow we Wroclawiu (zal. nr 5); Metodyka szacowania ryzyka (zat. nr 24); Procedura
postgpowania z zgdaniami (zat. nr 25); Instrukcja odstapienia od obowiazku informacyjnego
(zat. nr 27).

Kontrola™ wykazata, iz udostepniona Polityka bezpieczenistwa informacji
w Wojewddzkim Urzedzie Ochrony Zabytkéw we Wroctawiu wraz z 27 zalacznikami zawiera
zarowno wzory dokumentéw np. rejestr czynnosci przetwarzania danych, jak i wypelnione
dokumenty podlegajace modyfikacjom tj. klauzula informacyjna, rejestr uméw powierzenia,
rejestr upowaznien, w ktorych wpisy s zmieniane/uzupelniane.

W wyjasnieniach z 4 lipca 2019 r. poinformowano, ze cyt. , Wedle przyjetej
organizacji, w wersji papierowej utrzymywane sq wzory dokumentow, ktére podlegajg
wypelnieniu (5q uzywane np. wzory upowaznier) w zalezno$ci od zaistnialej potrzeby,
natomiast w wersji elektronicznej utrzymywane sq wzory sensu stricte. Zatem zalgcznikami do
Polityki sq zaréwno dokumenty jak i wzory. Wzorami sq dokumenty, kidére stanowig zalgcznik
do polityki i nie sq wypeinione - w zaleznosci od potrzeby (zaistnialej sytuacji) sq one
kserowane i wypelniane recznie, a nastgpnie zalgczane do stosownego rejestru, np. rejestru
upowaznien dla pracownikéw do pracy z danymi.

Wspotadministrowanie
W pismie z dnia 6 czerwca 2019 r. w punkcie 2 wskazano, iz cyt. ,.Jednostka kontrolowana
wystgpuje jako wspdtadministrator danych w postgpowaniach, w kiérych organ kontrolowany
otrzymat akta sprawy wraz z danymi strony do dalszego prowadzenia, jako organ wlasciwy”
[dowdd: akta kontroli str. 5-7]. Natomiast w Rejestrze czynnos$ci przetwarzania danych
osobowych w rubryce 2 pn. Nazwa oraz dane kontaktowe wspétadministratora danych
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osobowych (o ile ma to zastosowanie) przy kazdym zidentyfikowanym procesic wskazano
informacje nie dotyczy, w tym w m.in. w procesie postepowanie administracyjne — organ I
instancji (poz. 38) czy opiniowanie/wydawanie decyzji/w sprawcach ochrony zabytkow (poz.
39). W $wietle dokonanych w toku kontroli ustalen wystgpiono do DWKZ o petwierdzenie
zidentyfikowanej relacji wspotadministrowania, majac na uwadze art. 26 ust. 1 RODO, ktéry
stanowi, iz jezeli co najmniej dwdch adminisiratorow wspélnie ustala cele i sposoby
przetwarzania, sq oni wspotadministratorami. W przypadku potwierdzenia wystepowania
Dolnoélaskiego Wojewodzkiego Konserwatora Zabytkéw w roli wspotadministratora,
wystgpiono o przekazanie wspolnych uzgodnien ze wspotadministratorami dotyczacych
celow 1 sposobOw przetwarzania, o kté}ych mowa w art. 26 ust. i 2 RODO oraz wyjasnienie
przyczyny niewykazania wspotadministratora w Rejestrze czynnosci przetwarzania danych
osobowych w ww. procesach.

W odpowiedzi, w wyjasnieniach z dnia 4 lipca 2019 r. Zastgpca DWKZ nie odnidst sig
do braku ujawnienia ww. relacji w Rejestrze czynnosci przetwarzania, informujac wylacznie,
iz cyt. ,Jednostka kontrolowana wskazuje, ze nie posiada wspdélnych uzgodnien z innymi
wspotadministratorami” [dowdd: akta kontroli str. 268-273].

W nawigzaniu do powyzszej informacji oraz zlozonych wczesniej wyjasnien,
potwierdzajacych fakt zidentyfikowania  relacji wspdtadministrowania cyt.
,,W postepowaniach, w ktorych organ kontrolowany otrzymalt akta sprawy wraz z danymi
strony do dalszego prowadzenia, jako organ wlasciwy” ponownie poproszono o wskazanie
przyczyny niewskazania w Rejestrze czynnodci przetwarzania danych osobowych relacji
wspoladministrowania w zadnym z  procesdw przetwarzania danych osobowych.
Jednoczeénie  wystgpiono o wskazanie proceséw — poprzez odniesienie si¢ do
poszczegdlnych pozycji ww. Rejestru — w ktorych ww. relacja wspdtadministrowania zostala
zidentyfikowana. W odpowiedzi z dnia 8 sierpnia 2019 r. Zastgpca DWKZ ponownie nie
odniést sie do przyczyny braku ujawnienia relacji wspotadministrowania, nie wskazat
réwniez procesow, w ktorych ta relacja wystepuje, wskazujac wylacznie cyt. “Jednostka
kontrolowana wskazuje, iz w tym zakresie takze udzielila juz odpowiedzi. Nie jest mozliwe
przewidzenie wszystkich wspotadministratorow w kazdej sytuacji, zwlaszcza jezeli nastepuje
przekazanie sprawy” [dowdd: akta kontroli str. 296-299].

W $wietle dokonanych ustalen oraz zlozonych wyjasnien wskazujgcych, iz organ
kontrolowany nie jest w stanie wykaza¢ administratorow, z ktérymi wigze go
zidentyfikowana relacja wspotadministrowania (w Rejestrze przetwarzania danych
osobowych rowniez brak ujawnionej relacji) oraz wobec braku wspdlnych uzgodnien
z innymi wspoladministratorami dotyczgcych wspdlnego wustalania celu i sposobu
przetwarzania  stwierdzono, iz DWKZ nie wykazal w toku kontroli istnienia relacji,
w ktorej wystepuje jako wspbladministrator w rozumieniu art. 26 ust. 1 RODO.

Podkreslenia wymaga, iz zgodnie z definicja art. 4 pkt 7 RODO- ,,administrator”
oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktdry
samodzielnie Iub wspélnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
Jjezeli cele i sposoby takiego przetwarzania sq okreslone w prawie Unii lub w prawie panstwa
czlonkowskiego, fo réwniez w prawie Unii lub w prawie paristwa czlonkowskiego moze zostaé
wyznaczony administrator lub mogq zostac¢ okre$lone konkretne kryteria jego wyznaczania.
W kontekscie zlozonych wyjasnien nalezy réwniez przytoczyé pojecie odbiorcy,
zdefiniowanego w art. 4 pkt 9 RODO, ktory oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktdremu ujawnia sie dane osobowe. niezaleznie od
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tego, czy jest stronq trzeciqg. Organy publiczne, ktdre mogq otrzymywaé dane osobowe w
ramach konkretnego postgpowania zgodnie z prawem Unii lub prawem pahistwa
czlonkowskiego, nie sq jednak uznawane za odbiorcéw, przetwarzanie tych danych przez te
organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi zastosowanie
stosownie do celéw przetwarzania.

Natomiast zgodnie z art. 26 ust. 1 RODO, o wspétadministratorach mozna méwié
w przypadku, gdy co najmniej dwdch administratordw wspdlnie ustala cele i sposoby
przetwarzania. Zatem aby mozna bylo wskazywaé na istnienie w konkretnym przypadku tak
okredlonej grupy podmiotowej, konieczne jest kumulatywne spelnienie dwéch warunkdw:
po pierwsze — w relacji pozostawaé musi co najmniej dwéch administratoréw, pod drugie za$
— administratorzy ci musza wspélnie ustala¢ cele i sposoby przetwarzania. W tym miejscu
zgodzi¢ nalezy si¢ réwniez ze stanowiskiem doktryny!, iz ,dla stwierdzenia
wspotadministrowania oraz = przyznania poszczegélnym  administratorom  statusu
"wspotadministratora" nie wystarcza zatem. bv pozostawali oni w jakieikolwiek relacii
zwigzanej z przetwarzaniem danvch osobowych. Ich relacja bowiem nacechowana by¢ musi
wspotdziataniem przy ustalaniu celéw i sposobéw przetwarzania. Kolejnym za$ krokiem,
wprawdzie niekonstytutywnym dla stwierdzenia, ze mamy do czynienia ze
wspétadministratorami, ale nicodzownym dla uznania, ze wspéladministratorzy dziataja
zgodnie z prawem, jest dokonanie przez nich wspélnych uzgodnien okreslajacych
odpowiednie zakresy ich odpowiedzialnodci dotyczacej wypelniania obowiazkéw
wynikajacych z RODO. Skoro wspétadministratorami mogg pozostawaé administratorzy,
konieczne jest, by kazdy z podmiotéw bedacych w relacji opisanej w art. 26 RODO mégt byé
kwalifikowany jako "administrator" w rozumieniu art. 4 pkt 7 RODO”.

Z tresci art. 26 RODO wywodzi¢ mozna, ze wspétadministrowanie kwalifikowaé
nalezy jako stan faktyczny, z ktérym RODO wiaze okreslone obowiazki i skutki prawne. Przy
czym okreslonego w ww. przepisie wspotadministrowania nie uzaleznia sie od uprzedniego
istnienia przepisu prawa, czy umowy, ktére bylyby zrédlem relacji administratoréw. Dla
uznania, ze mamy do czynienia ze wspStadministrowaniem za wystarczajace uznaé nalezy
wiec wylacznie to, ze w danym przypadku istnieje co naimniej dwoch administratorow
ustalajacych wspdlnie cele i sposoby przetwarzania, niezaleznie od przyczyny, dla ktorej
pozostaja oni w tym stosunku. Konsekwencja tak okreslonej relacji wspotadministrowania
pozostaja obowigzki dotyczace dokonania odpowiednich wspdlnych uzgodnien, o ktérych
mowa w dalszej czgsci art. 26 ust. 1 oraz w ust. 2 zd. 1 RODO, a takze — zgodnie z art. 26 ust.
2 zd. 2 - koniecznos¢ udostepnienia zasadniczej tresci tych uzgodnienn podmiotom, ktérych
dane dotyczg. Uzgodnienia, o ktérych mowa powyzej, traktowaé nalezy zatem jako okre§lony
w RODO skutek wspétdziatania pomigdzy co najmniej dwoma podmiotami, ktérego cecha
charakterystyczng jest to, ze podmioty te ustalajg wspolnie cele i sposoby przetwarzania
danych osobowych?.

Natomiast jak wykazaly wyniki kontroli, organ kontrolowany, mimo zadeklarowania,
iz wystepuje jako wspoladministrator nie byl w stanie wykaza¢ jednoznacznie z jakimi
administratorami lgczy go ta relacja, wykazaé wspdlnego ustalania celéw i sposobow
przetwarzania z jakimkolwiek innym administratorem, badz wykazaé istnienia ww. stosunku
w przepisach prawa. W $wietle powyzszego stwierdzono, iz kontrolowany organ nie dokonat

! Ogolne rozporzadzenie o ochronie danych osobowych. Komentarz red. dr Marlena Sakowska-Baryta,
Warszawa 2018 ; komentarz do art. 26.
2 Tamze.



identyfikacji proceséw przetwarzania danych osobowych, ktére maja wigcej niz jednego
administratora. Podkre$lenia wymaga, iz administrator danych, zgodnie z zasada
rozliczalno$ci wyrazong w art. 5 ust.2 RODO musi by¢ w stanic wykazaé¢ przestrzeganie
wypelnienia przepisow RODO, w tym réwniez obowiazkéw wynikajacych z art. 26 RODO.

W my$l art. 29 RODO podmiot przetwarzajgcy oraz kazda osoba dziatajgca
z upowaznienia administratora lub podmiotu przetwarzajacego 1 majaca dostep do danych
osobowych przetwarzaja je wylgcznie na polecenie administratora, chyba ze wymaga tego
prawo Unii lub prawo panstwa czlonkowskiego. Natomiast zgodnie z art. 32 ust. 4 RODO
Administrator oraz podmiot przetwarzajacy podejmujg dziatania w celu zapewnienia, by
kazda osoba fizyczna dzialajagca z upowaznienia administratora lub podmiotu
przetwarzajacego, ktora ma dostep do danych osobowych, przetwarzata je wylgcznie na
polecenie administratora, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa
czlonkowskiego.

W toku kontroli ustalono, ze w WUOQOZ uregulowano zagadnienia dotyczace udzielania
upowaznien do przetwarzania danych osobowych w Polityce Bezpieczenstwa Informacji oraz
w Polityce ochrony danych osobowych (zal. nr 4 do ww. Polityki Bezpieczenstwa
Informacji). W mys$l powyzszych regulacji cyt. DWKZ jako Administrator nadaje
upowaznienia pracownikom bqgdz osobom wykonujgcym zadania na rzecz WUOZ,; nadanie
upowaznienia nasigpuje w formie pisemnego wniosku zlozonego przez wlasciwego kierownika
do DWKZ; odebranie upowaznienia nastgpuje na mocy zwolnienia ze stosunku pracy poprzez
wykreslenie z rejestru osob lub zakoriczenie okresu prakiyki/stazu (pkt. 6.3 Polityki
Bezpieczenstwa Informacji). Wykaz 0s6b upowaznionych do przetwarzania danych prowadzi
osoba zatrudniona na stanowisku ds. kadr (pkt. 1.5 Polityki Bezpieczenstwa Informacji),
a Wzdr upowaznienia do przetwarzania danych osobowych stanowi zat. Nr 9 do ww. Polityki
Bezpieczenstwa Informac)i.

Rozszerzeniem powyzszych regulacji sa zapisy zawarte w obowigzujacej w WUOZ
Polityce Ochrony Danych Osobowych. Zgodnie z § 10 pkt 2 ww. Polityki DWKZ upowaznia
osoby zatrudnione w WUOZ bez wzgledu na charakter zatrudnienia, odbywajgce staz lub
praktyke, realizujgce zadania na podstawie umowy cywilnoprawnej, realizujgce zadania
w ramach prac w komisjach, zespolach, grupach roboczych realizujqce zadania podczas
szkolerr w zakresie niezbednym do realizacji zadan podczas wykonywanej pracy lub innych
czynno$ci. Przy tym osoby upowaznione do przetwarzania danych osobowych, wraz
z nadaniem im upowaznienia do przetwarzania danych osobowych, skladaja w kadrach,
o$wiadczenie o zachowaniu w tajemnicy danych osobowych i sposobdéw ich zabezpieczenia;
wz6r o$wiadczenia stanowi zalgcznik nr 11 do Polityki Bezpieczenstwa Informacji (§ 10 pkt 9
Polityki Ochrony Danych Osobowych).

Natomiast w mys$l § 10 pkt 12 i 13 ww. Polityki Upowaznienie do przetwarzania
danych osobowych, jak réwniez upowaznienie do nadawania i podpisywania upowaznien
wygasa automatycznie wraz z ustaniem stosunku zatrudnienia, zakovczeniem wykonywania
prac, okreslonych umowq cywilnoprawng / o staz / praktyke, a takze obowigzkéw zwigzanych
z pracq w komisjach, zespolach, grupach roboczych. Upowaznienie (...) Administrator moZe
cofhgé o kazdym czasie (...)”". W § 10 pkt 7 ww. Polityki zawarto ponadto zapis, iz DWKZ
moze pisemnie upowazni¢ inng osobg¢ do nadawania i podpisywania upowaznien do
przetwarzania danych osobowych. Jednoczesénie zgodnie z zapisami § 10 pkt 10 ww. Polityki
osoba zajmujaca si¢ kadrami przechowuje zgodnie z przepisami wiasciwymi w sprawach
kancelaryjnych ,,Upowaznienia do przetwarzania danych osobowych", ,,Upowaznienia do
nadawania i podpisywania upowaznien" oraz o§wiadczenia, o ktorych mowa w § 10 pkt. 10.



W toku kontroli ustalono w oparciu o zlozone pismem z 4 lipca 2019 r. wyjasnienia
[dowdd: akta kontroli str. 267-273], iz wszyscy pracownicy, ktorzy pracuja z danymi
osobowymi w WUOZ, posiadaja stosowne upowaznienia, a ewidencje wydanych
upowaznienn stanowi Rejestr upowaznier. Ponadto w opisywanych wyjasnieniach
poinformowano, ze cyt.: ,, Poza pracownikami upowaznienie udzielane jest praktykantom
odbywajgcym praktyki w WUOZ. Do ww. kategorii 0s6b stosowane sq te same upowaznienia
Jak dla pracownikow, ze wzgledu na mozliwosé ksztattowania celu i zakresu udostepnionych
danych. Upowaznienia te réwniez ujmowane sq w rejestrze ”.

W celu potwierdzenia dokonanych ustalen, weryfikacji poddano przediozone przez
kontrolowany organ upowaznienia do przetwarzania danych osobowych wydane dla
nastgpujgcych pracownikéw WUOZ: pracownika ds. kadr i obstugi zatrudnienia (Pani J. W.),
pracownika prowadzacego rejestr skarg i wnioskéw (Pana D. G.), pracownika archiwum
(Pani M. D.) oraz 4 pracownikéw zatrudnionych w Wydziale Rejestru i Dokumentacji
Zabytk6w prowadzacych postepowania administracyjne (Pani A. W, Pani K. M., Pani B. L.,
Pani [. Z.-S.) [dowdd: akta kontroli str. 258-264]..

Stwierdzono, ze ww. pracownicy przetwarzajagcy dane osobowe posiadajg
upowaznienie do przetwarzania danych osobowych zawierajgce: date nadania, dane
upowaznianego pracownika, zakres upowaznienia, okres waznosci upowaznienia, podpisane
przez DWKZ. Wszystkie ww. dokumenty wydane zostaly po wejsciu w zycie przepisow
RODO, a jako podstawe prawng wydania przywotuja ten akt prawny.

Kontrola wykazata, iz wymienieni pracownicy ztozyli rowniez o$wiadczenie o tresci:
cyt. Zobowiqzuje sie do zachowania w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia, do ktérych mam lub bede mial(a) dostep w zwiqzku z wykonywaniem prac na
rzecz Wojewddzkiego Urzedu Ochrony Zabythéw we Wroctawiu. Zobowigzuje sie
przestrzegaé polityk,  instrukcji, regulaminéw i procedur obowigzujgcych w Wojewddzkim
Urzgdzie Ochrony Zabytkéw we Wroclawiu dotyczgcych ochrony danych osobowych, w
szczegdlnosci  oSwiadczam, ze bez upowaznienia nie bede wykorzystywal(a) danych
osobowych ze zbioréw urzedu. Ponadto w ww. oswiadczeniu pracownicy potwierdzili
zapoznanie si¢ z przepisami RODO, wladciwymi przepisami z zakresu ochrony danych
osobowych, w tym informacjami o grozacej odpowiedzialnosci karnej, a takze z procedurami
1 instrukcjami obowigzujacymi w zakresie ochrony danych osobowych w Wojewddzkim
Urzgdzie Ochrony Zabytkow we Wroctawiu [dowdd: akta kontroli str. 251-257].

Stwierdzono ze wszystkie skontrolowane upowaznienia, jak i o$wiadczenia zostaly
sporzagdzone wedlug wzoru stanowigcego odpowiednio zatgeznik nr 9 i zalgcznik nr 11
Polityki bezpieczenstwa informacji.

Ponadto w toku kontroli zweryfikowano spetnienie wymogéw wprowadzonych
z dniem 4 maja 2019 r. ustawg o zmianie nicktérych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia Parlamentu Furopejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogoblne rozporzadzenie o ochronie danych) (Dz.U. z 2019 r. poz. 730).

W toku kontroli ustalono, iz pracownik zajmujacy w WUOZ samodzielne stanowisko
ds. kadr posiadat pisemne upowaznienie oraz zostal zobowigzany do zachowania danych



w tajemnicy, stosownie do wymogu art. 22!° § 3 Kodeksu pracy?®, ktéry stanowi, iz do
przetwarzania danych osobowych, o kiérych mowa w art. 9 ust. 1 RODO, mogg by¢
dopuszczone wylacznie osoby posiadajace pisemne upowaznienie do przetwarzania takich
danych wydane przez pracodawce; osoby dopuszczone do przetwarzania takich danych sg
obowigzane do zachowania ich w tajemnicy.

Umowa powierzenia

Zgodnie z art. 28 ust. 1 i 3 RODO przetwarzanie przez podmiot przetwarzajgcy
odbywa sie na podstawie umowy lub innego instrumentu prawnego, ktére podlegajg prawu
Unii lub prawu panstwa cztonkowskiego 1 wigza podmiot przetwarzajacy i administratora,
okreslaja przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0sob, ktérych dane dotycza, obowiazki i prawa administratora.

W toku kontroli zweryfikowano czy DWKZ jako Administrator Danych powierza
przetwarzanie danych podmiotom przetwarzajacym, a jesli tak czy to powierzenie nastagpito
przy spetnieniu warunkéw okreslonych w art. 28 RODO.

Na podstawie Rejestru uméw o powierzenie przetwarzania danych osobowych
[dowéd: akta kontroli str. 117] oraz ztozonych w toku kontroli wyjasnien ustalono, iz w
okresie objetym kontrols DWKZ zawarl 5 uméw powierzenia przetwarzania danych
osobowych [dowod: akta kontroli str. 5-7].

Analiza przekazanych umow powierzenia wykazala, iz w nizej wymienionych 3
umowach nie zawarto wszystkich elementéw okreslonych w art. 28 ust. 3 RODO. Umowa
ujeta pod nr 2 w Rejestrze umow, nie zawiera okre$lenia rodzaju danych osobowych oraz
kategorii osob, ktérych dane dotycza i charakteru przetwarzania. Charakteru przetwarzania
nie zawieraja réwniez umowy ujete w poz. 3 i 4 Rejestru — bowiem w zalgczniku A w
punkcie 1.1 w miejscu charakter wpisano: przetwarzanie danych osobowych przez Procesora.

Do dokonanych ustalen w trakcie kontroli Zastgpca DWKZ odnidst si¢ w
wyjasnieniach z dnia 4 lipca 2019 r. [dowod: akta kontroli str. 268-273] kwestionujge
istnienie wskazanych przez kontrolujacych odstgpstw od wymogéw RODO.

W zakresie stwierdzonej nieprawidlowosci polegajacej na nie zawarciu W umowie
ujetej pod poz. 2 w Rejestrze umoéw okreslenia rodzaju danych osobowych oraz kategorii -
os6b, ktérych dane dotycza i charakteru przetwarzania wyjasniono, iz cyt. ;,w zawarte]
umowie w § 1 pkt 1 strony zastosowaly skrét myslowy okreslajacy powierzenie danych
zwyktych i wrazliwych. W umowie strony postugiwaty sie definicjg danych osobowych ujeta
w art. 4 pkt 1 rodo”. Zlozone wyjasnienia w powyzszym zakresie nie zastugiwaly na
uwzglednienie, z przyczyn, o kidérych mowa ponizej. Przede wszystkim nalezy zwrocié
uwage, iz wyliczenie szczegdlnych kategorii danych osobowych (tzw. danych wrazliwych)
zawiera art. 9 ust. 1 RODO. Natomiast jak wynika z analizy przedmiotowej umowy, paragraf
1 pkt 1 zawieral nastepujgce brzmienie , Administrator danych powierza Podmiotowi
przetwarzajgcemu, w trybie art. 28 ogdlnego rozporzgdzenia o ochronie danych z dnia 27
kwietnia 2016 r. (zwanego dalszej czesci , rozporzgdzeniem”, dane osobowe do
przetwarzania. na zasadach i w celu okreslonym w niniejszej umowie”. Jak wynika ze
zderzenia brzmienia ww. paragrafu umowy i zlozonych wyjasnien, skrétem myslowym
okre$lajacym powierzenie danych zwyktych i wrazliwych - zdaniem organu kontrolowanego
- ma by¢ zwrot dane osobowe do przetwarzania. Biorac pod uwage, iz zapisy umowy w zaden

3 Ustawa z dnia 26 czerwca 1974 r. Kodeks Pracy (t. j. Dz.U. 22019 r. poz. 1040 ze zm.)



sposob nie definiowaly poje¢ uzytych w umowie, w szczegdlnosci nie wskazywaly, iz przez
dane osobowe nalezy rozumie¢ dane zwykle i wrazliwe, brak jest podstaw do uznania, iz
umowa zawiera wskazanie rodzaju danych osobowych.

Oceniajac kontrolowang umowe pod katem spetnienia pozostalych wymogow art. 28
ust. 3 RODO, nie uwzgledniono rowniez dalszej czesci wyjasnien. Jak to zostato przytoczone
powyzej, kotrolujacy stwierdzili w przedmiotowej umowie powierzenia ponadto brak
zapiséw dotyczacych kategorii 0séb, ktdrych dane dotyczqg i charakieru przetwarzania.
W wyjasnieniach nie wykazano zapisow umowy powierzenia wskazujacych na spelnienie
tych wymogéw. Wyjasnienia kontrolowanego organu i powolana argumentacja skupialy sie
wylacznie wokot kwestii cyt. ,, W umowach nalezy badaé, jaki byt zgodny zamiar stron i cel
umowy, anizeli opiera¢ si¢ na jej dostownym brzmieniu”. Podkreslenia wymaga, iz
kontrolujacy nie neguja intencji stron zawartej umowy, niemniej jednak nie jest mozliwe
uwzglednienie zlozonych wyjasnien?, bowiem mimo wskazania, iz cyt. Zatem o ile nie
zawarto literalnego odniesienia do wymogu, to osiggnieto go poprzez zapis ogdlny (...), nie
wykazano zadnego zapisu umowy odnoszacego si¢ do kategorii 0séb, ktérych dane dotyczq i
charakteru przetwarzania. Przedmiotowy zakres umowy lub innego instrumentu prawnego
regulujgcego przetwarzanie przez podmiot przetwarzajacy zasadniczo nakreslony zostat juz w
motywie 81 preambuty RODO. Wskazano tam, ze okresla¢ majg one przedmiot i czas trwania
przetwarzania, charakter i cele przetwarzania, rodzaj danych osobowych i kategorie oséb,
ktérych dane dotycza, oraz powinny uwzgledniaé konkretne zadania i obowiazki podmiotu
przetwarzajacego w kontekscie planowanego przetwarzania oraz ryzyko naruszenia praw lub
wolnosci osoby, ktorej dane dotycza. Stad w art. 28 RODO wyr6znia si¢ essentialia negoti,
czyli niezbedne konstrukcyjne elementy umoéw lub aktéw regulujgcych powierzenie
przetwarzania. Majac na uwadze, iz wérdd tych elementéw, zgodnie z art. 28 ust. 3 RODO
muszg si¢ znalezé zard6wno charakter przetwarzanmia, rodzaj danych osobowych jak i
kategorie osob, kiorych dane dotyczq, ztozone wyjasnienia nie zostaly uwzglednione za
kontrolowane zagadnienie i uznano, iz przedmiotowa umowa nie zawiera wyzej wskazanych
trzech elementdw.

Zastgpca DWKZ réwniez nie zgodzit si¢ ze stwierdzeniem, iz umowy ujete pod poz. 3
i 4 nie zawieraja charakteru przetwarzania argumentujgc to w nastepujacy sposéb cyt.
»Jjednostka kontrolowana nie zgadza si¢ réwniez z twierdzeniem, iz dla uméw z pozycji 3 i 4
nie ujeto charakteru przetwarzania. Zatqcznik A okresla jakie dane sq przetwarzane oraz
wskazuje, ze zafgcznik A jest zalqcznikiem do umowy powierzenia danych z dnia 25 maja
2018 r. Natomiast w umowie o przetwarzanie danych jako ,procesora” strony okreslily
Centralny Osrodek Informatyki. Tym samym jest to zapis umowny - zapis techniczny dla
uproszczenia poruszania sig po umowie. Jak wskazano wyzej, umowy nalezy interpretowaé w
oparciu o wskazowki art. 65 kc oraz zgodng intencjg stron (1. to co strony chcialy osiggngé),
a nie Humaczy¢ jq literalnie. W szczegdlnosci nalezy uwzgledniaé cel umowy i zastosowanych
rozwigzan”. Zlozone wyjasnienia nie zostaly uwzglednione. Kontrolujacy, jako odstepstwo

4 ,nadto art. 28 RODO okreéla, ze przetwarzanie przez podmiot -przetwarzajacy odbywa sig¢ na podstawie
umowy lub innego instrumentu prawnego, ktére podlegaja prawu Unii lub prawu panstwa czlonkowskiego i
wigza podmiot przetwarzajacy i administratora. Zapis ten jest odestaniem do stosowania przepiséw i technik ich
zawierania oraz wykonywania wedle prawa krajowego. Zgodnie z art. 65 kc o§wiadczenia woli (umowy) nalezy
tak thumaczy¢, jak tego wymagaja ze wzgledu na okolicznosci, w ktérych ztozone zostalo, zasady wsp6tzycia
spolecznego oraz ustalone zwyczaje. W umowach nalezy badad, jaki byt zgodny zamiar stron i cel umowy,
anizeli opierac si¢ na jej dostownym brzmieniu. Zatem o ile nie zawarto literalnego odniesienia do wymogu, to
osiggnigto go poprzez zapis ogblny, ktory przez wykladnie celowosciows i opartg o intencje stron zgodnie strony
rozumieja jako wypemienie wszelkich obowiazkéw RODO, w szczegolnosci wynikajacych z art. 28”.



od wymogéow RODO wskazali, iz w zalgczniku A w miejscu charakter przetwarzania
wskazano cyt. przetwarzanie danych osobowych przez Procesora. Powodem uznania ww.
sformulowania jako niewypelnienia dyspozycji art. 28 ust. RODO nie jest wylacznie
niesprecyzowanie nazwy procesora, na czym skupiaja si¢ wyjasnienia podmiotu
kontrolowanego, a fakt iz jako charakter przetwarzania wskazano przetwarzanie danych
osobowych, bez uszczegbtowienia charakteru. Podkreslenia wymaga, iz RODO nie zawiera
definicji poje¢ uzytych w art. 28 ust. 3 RODO, niemniej jednak w literaturze® wskazuje si¢, ze
"charakter przetwarzania" moze by¢ interpretowany w kontekscie art. 27 ust. 2 lit. a oraz art.
30 ust. 5 RODO. W tym przypadku przez charakter przetwarzania mozna rozumiec
przetwarzanie sporadyczne, nieregularne, niesystematyczne albo tez cykliczne, czgste itp.
Tym samym definicja charakteru przetwarzania sprowadza si¢ do sposobow i metod
przetwarzania, ktore charakteryzowaé moga wilasnie takie czynniki, jak: czgstotliwose,
powtarzalno$é, czasowos¢, diugo- badz krétkoterminowos¢, masowos¢, mala lub wrecz nikla
skale, zautomatyzowanie lub stopiefi zautomatyzowania operacji, wykonywanie czynnosci
odnoszacych si¢ wytacznie do dokumentdéw papierowych itp. Podobnie definiuje to inny autor
wskazujac, iz charakter (operacji) przetwarzania danych to raczej sposéb ich dokonywania
(czestotliwosé/powtarzalnosé, czasowosé, dtugoterminowo$é, masowos¢) z uwzglednieniem
rodzajow zastosowanych technologii®.

Odnoszgc si¢ do ztozonych wyjasnien w zakresie umow ujetych pod poz. 3 i 4
w Rejestrze uméw zgodzié nalezy si¢, iz ww. zalacznik A stanowi zatgcznik do umowy oraz
zawiera informacje jakie dane bedg przetwarzane, bowiem wskazuje jednoznacznie rodzaj
danych osobowych (pkt 3) oraz kategorie osob, ktorych dane dotycza (pkt 2) a ponadto
réwniez obszar, na ktérym przetwarza bedg dane osobowe (pkt 4). Niemniej jednak, zadne
z powolanych w wyjasnieniach zapisy umowy nie wskazuja charakteru przetwarzania,
W rozumieniu wyzej przytoczonych definicji, co stanowi naruszenie art. 28 ust. 3 RODO.

Analizujgc zawarte umowy powierzenia, kontrolujacy ustalili, iz w umowie uj¢tej
w Rejestrze pod poz. 5 nie wskazano jednoznacznie zapisu stanowigcego, iz podmiot
przetwarzajgcy przetwarza dane osobowe wylgcznie na  udokumentowane polecenie
administratora (...) (art. 28 ust. 3 pkt a RODO), mimo iz pozostale umowy ten zapis
zawieraja. W odniesieniu do powyzszego ustalenia Zastgpca DWKZ wyjasnit, iz cyt. (...)
niezastosowanie literalnego brzmienia , podmiot przetwarzajgcy przetwarza dane osobowe
wylqgcznie na udokumentowane polecenie administratora” nie stanowi uchybienia. Art. 28 ust
3 pkt. a RODO okresla warunek materialny umowy o powierzenie danych, a wiec kwestie
techniczng, a nie formalng, bez kiérej umowa jest niewazna. Wedle interpretacji ww. artykuiu
przez jednostke kontrolowang istotne jest osiggniecie celu zapisu, a wigc przetwarzanie
danych jedynie w takim zakresie w jakim administrator poleci je przetwarzal. Jezeli
przetwarzanie danych wykonywane jest w ramach realizacji umowy zasadniczej (cywilnej),
ktéra stanowi giéwne zrédio relacji tqczgceej strony, to umowa o powierzenie danych petni tez
funkcje polecenia przetwarzamia okreslonych danych w celu realizacji zawartej umowy
gtéwnej (cywilnej). Jest to przejaw podstawowych zasad paristwa prawa - zasada legalizmu.
Zatem brak zapisu, zdaniem jednostki kontrolowanej nie stanowi uchybienia czy odstepsiwa’.

5 Qgolne rozporzadzenie o ochronie danych osobowych. Komentarz red. dr Marlena Sakowska-Baryla,
Warszawa 2018 ; komentarz do art. 28. ‘

¢ Rozporzadzenie UE w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych. Komentarz red. dr Pawet Litwinski, Warszawa 2018, komentarz
do art. 24.
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Odnoszac si¢ do ztozonych wyjasnien nalezy sie zgodzié¢, iz w umowie powierzenia nie
jest konieczne zawarcie literalnego brzmienia ,podmiot przetwarzajgcy przetwarza dane
osobowe wylgcznie na udokumentowane polecenie administratora”. Zwazywszy na
art. 28 ust. 3 RODO i wyspecyfikowane tam cechy tresci umowy powierzenia, aby uznaé, iz
umowa zawiera wszystkie wymagane elementy nalezy wykazac, iz zawiera zapisy odnoszace
sie do obowiazku podmiotu przetwarzajacego, o ktérym mowa w art. 28 ust. 3 lit. a RODO.
Organ kontrolowany nie odnidst si¢ w wyjasnieniach wprost do zadnych zapiséw umowy
wykazujacych spelnienie ww. wymogu. Niemniej jednak, oceniajac przedmiotowg umowe
powierzenia, kontrolujacy wzigli pod uwage whasne ustalenia, z ktérych wynika, iz w § 1 pkt
2 umowy powierzenia znajduje si¢ zapis, iz podmiot przetwarzajacy zobowigzuje sie
przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg umows (...) aw § 2 pkt 3
umowy wskazano, iz powierzone przez Administratora dane osobowe bedg przetwarzane
przez podmiot przetwarzajacy w celu realizacji umowy z dnia 3 czerwca 2019 r., ktérej
przedmiotem jest $wiadczenie ustug Inspektora Ochrony Danych.

Wobec ustalonego stanu faktycznego, mimo niezastosowania w umowie powierzenia
literalnego brzmienia podmiot przetwarzajgcy przetwarza dane osobowe wylgcznie na
udokumentowane polecenie, stwierdzono, iz powotane powyzej zapisy umowy wskazujg, iz
przetwarzanie przez podmiot przetwarzajgcy zostalo ograniczone do  jedynie
udokumentowanych polecen administratora, co stanowi wypelnienie dyspozycji art. 28 ust. 3
lit. a RODO w zakresie zawarcia w umowie ww. obowigzku podmiotu przetwarzajgcego.

Analizujac przyczyny stwierdzonych odstepstw od wymogéw okreslonych w RODO
dokonano poréwnania tresci zawartych umow ze wzorem stanowigcym zatacznik Nr 13 do
Polityki Bezpieczenstwa Informacji w Wojewddzkim Urzedzie Ochrony Zabytkow we
Wroctawiu. W trakcie trwania czynnos$ci kontrolnych udostepniono kontrolujacym dwa
© wzory umoOw (pierwszy zawierajacy 2 paragrafy, drugi zawierajacy 10 paragraféw). Jak
wynika, ze zlozonych wyjasnien, pierwszy wzor obowiazywat od dnia 25 maja 2018 roku do
dnia 3 czerwca 2019 r., drugi natomiast od dnia 3 czerwca 2019 r. Analiza dokumentow
wykazata, iz wylacznie umowa powierzenia zawarta pod poz. 5 w rejestrze uméw (zawarta w
dniu 03.06.2019 r.) jest zgodna z drugim wzorem. Pozostale 4 umowy powierzenia
(zawierane w okresie od 25.05.2018 r. do 01.06.2018 r.), nie zostaly sporzadzone
z wykorzystaniem zadnego z dwdch okazanych wzordw.

Zastepca DWKZ wyjasnit, (...) Odnoszqc si¢ do inmych wzoréw uméw, nalezy
wskazaé, iz zgodnie z RODO, obowigzek posiadania procedur obejmuje wszystkie podmioty
gospodarcze. Oznacza to, ze kazdy z nich posiada wiasny wzdr umowy powierzenia danych.
Wzory te nie sq jednolite ze wzgledu na fakt, iz kazdy podmiot w odmienny sposéb techniczny
tworzy umowy. Umowy inne niz posiadane wzory zostaly zawarte w oparciu o otfrzymane
wzory od podmiotéw, z ktorymi umowy te zostaly zawarte”. W $wietle ztozonych wyjasnien
ustalono, iz przyczyna stwierdzonych odstepstw od wymogéw RODO (w przypadku uméw
ujetych pod poz. 2-4 Rejestru) bylo podpisanie umowy wedtug wzoru przedstawionego przez
podmiot przetwarzajgcy, mimo iz te umowy nie spetniaty wszystkich wymogéw RODO.

Jednoczesnie analiza wzoréw umoéw powierzenia sporzadzonych przez podmiot
kontrolowany wykazala, iz pierwszy wzér umowy nie przewidywal wprost zapisoéw
dotyczacych charakteru przetwarzania, niemniej jednak drugi wzdr (aktualnie obowigzujacy
od dnia 03.06.2019 r.) zostal uzupelniony o ten element. W obu wzorach stwierdzono brak
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literalnego brzmienia obowigzku podmiotu przetwarzajgcego okreslonego w art. 28 ust. 3 lit.a
RODO tj. zapisu stanowiacego, iz podmiot przetwarzajacy przetwarza dane osobowe
wylgcznie na udokumentowane polecenie administratora, niemniej jednak biorac pod uwagg,
iz powyzszy obowigzek zostat wykazany poprzez inne zapisy umowy (np. § 1 pkt 2 oraz § 2
pkt 3 nowego wzoru umowy), nie stwierdzono uchybienia w tym zakresie.

Stosownie do art. 28 ust. 1 RODO, jezeli przetwarzanie ma byé dokonywane
w imieniu administratora, korzysta on wylacznie z ustug takich podmiotéw, ktére zapewniaja
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych,
by przetwarzanie spelniato wymogi RODO i chronilo prawa oséb. Celem wykazania
spelnienia ww. wymogu wystgpiono o udzielenie informacji w jaki sposéb zweryfikowano
czy podmiot przetwarzajgcy zapewnia wystarczajace gwarancje wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych, by przetwarzanie spelnialo wymogi RODO
i chronito prawa oséb, ktorych dane dotyczg. Zastgpca DWKZ wyjasnil, iz cyt. ,.Jednostka
kontrolowana w trakcie negocjacji zawarcia umowy z podmiotem zewngtrznym zwraca uwage
na obowigzujgce przepisy o ochronie danych osobowych, a takze przyjmuje oswiadczenie o
stosowanych zabezpieczeniach i procedurach. Powtdrzenie tych oSwiadczen przez podmiot
przetwarzajgcy nastgpuje w umowie o powierzenie danych w § 3, co doprowadza do
przyjecia drogg kontraktu odpowiedzialnosci za powierzone dane (...). Uwzgledniajgc zlozone
wyjasnienia wskazujace na przyjeta praktyke weryfikacji podmiotéw przetwarzajacych
stwierdzono, iz organ kontrolowany wypetnit wymég wynikajacy z art. 28 ust. 1 RODO.

Celem potwierdzenia czy w WOUZ zidentyfikowano wszystkie podmioty zewngtrzne,
z ktérymi nalezy podpisa¢ umowe powierzenia przetwarzania danych osobowych, dokonano
m.in. weryfikacji czy WUOZ korzysta z wybranych programow komputerowych tj.: do
obstugi systemu kadrowo-ptacowego, rejestracji korespondencji przychodzacej i wychodzacej
oraz dokonano ustalen w zakresie korzystania przez WUOZ z serwer6w www., poczty
elektronicznej oraz serwisowania komputeréw, a nastepnie dokonano ustalent na jakiej
podstawie nastgpito §wiadczenie ustug przez podmioty zewngtrzne.

W odniesieniu do ww. wybranych do kontroli elementéw systemu informatycznego,
na podstawie ztozonych wyjasnien z dnia 4 lipca 2019 r. oraz 8 sierpnia 2019 r. ustalono, iz
WUOZ korzysta z serwerdw bedacych wiasnodcia Urzedu, ponadto réwniez w zakresie
poczty elektronicznej nie jest wykorzystywany hosting zewnetrzny. Jednoczesnie ustalono, iz
$wiadczeniem ustug informatycznych obejmujgcych m.in. utrzymanie poczty elektronicznej,
serwisowania komputeréw oraz serwera zajmuje si¢ podmiot zewnetrzny, z ktérym -
w zwigzku z zawarciem umowy o $wiadczenic stalej ustugi zwigzanej z utrzymaniem
i administracjg systemu IT [zatgcznik do wyjasnien z 4 lipca 2019 r. dowod: akta kontroli str.
268-288] zawarto stosowng umowe powierzenia.

Odnosnie wytypowanych do kontroli programéw komputerowych, ustalono, iz WUOZ
— na podstawie licencji udzielonych przez producentéw - korzysta z systemu kadrowo-
placowego oraz uzytkuje system elektronicznego obiegu dokumentéw. Korzystanie z ww.
systemow odbywa si¢ na serwerze WUOZ.

Ustalenia kontroli wskazuja, iz w przypadku systemu elektronicznego obiegu
dokumentow, zawarto umowe powierzenia z licencjodawcg systemu.

Natomiast w zakresie systemu kadrowo-placowego ustalono, iz w okresie objetym
kontrolg nie zachodzila konieczno$¢ zawarcia umowy powierzenia z licencjodawca. Jak
wynika ze zlozonych wyjasnien Zastepcy DWKZ (....) system dziata offline, zatem nie
wymaga polgczenia z siecig internet. System zainstalowany jest na jednym stanowisku, na
dysku lokalnym, do ktérego dostep ma jedynie osoba uprawniona oraz informatyk swiadczgcy
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ustugi serwisowe. Analiza przekazanej kontrolujgcym licencji wskazuje na brak zapiséw
dotyczacych ustugi wdrozenia lub pomocy techniczne;.

Niemniej jednak w toku kontroli ujawniono przypadek, ktéry daje podstawe do
stwierdzenia, iz w WUOZ nie ddokonano identyfikacji relacji taczacej podmiot zewnetrzny
z DWKZ jako Administratorem Danych, mimo ze w zwiazku z realizacja ustugi dochodzi do
przetwarzania danych osobowych .

Zastepca DWKZ udzielajac odpowiedzi na pytanie kontrolujgcych dotyczace
wybranych do kontroli elementéw sieci teleinformatycznej o tresci: czy dochodzi do
wykorzystywania zewnetrznych macierzy dyskowych (hostingowania u podmiotéw
zewnetrznych) wskazal, iz cyt. ,, Wszystkie elementy infrastruktury nalezg do WUOZ. Wyjqtek
stanowi BIP, ktdry jest hostowany przez firmg zewnetrzng”. Majac na uwadze, iz w toku
kontroli nie ujawniono Zadnej umowy powierzenia obejmujacej ustuge hostingu BIP, celem
weryfikacji, czy w WOUZ zidentyfikowano wszystkie podmioty zewngtrzne, z ktérymi
nalezy podpisa¢é umowg powierzenia przetwarzania danych osobowych, wystapiono
0 udzielenie informacji czy w zakresie BIP, ktory jest hostowany przez firme¢ zewnetrzng
dochodzi do powierzenia przetwarzania danych osobowych, a jesli tak o uzasadnienie braku
koniecznosci zawarcia umowy powierzenia z hostingodawcg. W odpowiedzi z dnia 8 sierpnia
2019 r. Zastepca DWKZ wskazal, iz cyt. WUOZ umieszcza na swojej stronie tylko te dane,
ktdre sq jawne lub ich jawnosc wynika z przepiséw prawa lub udzielonej zgody. Natomiast w
przypadku postgpowan lub przypadkéw, kiedy konieczna jest zgoda osoby fizycznej, jej dane
§q zanonimizowane i pisma lub informacje w takiej postaci sq umieszczane na BIP. Powyzsze
wyjasnienia wskazujg, iz - zdaniem organu kontrolowanego - w zwigzku z realizacjg ww.
ustugi dochodzi do ujawniania wylacznie informacji, ktére sq jawne, a w przypadku gdy
wymagana jest zgoda osoby fizycznej — do ujawniania danych wylacznie zanonimizowanych.
Organ kontrolowany nie potwierdzil, iz dochodzi do przetwarzania danych osobowych oraz
nie wykazat uzasadnienia braku koniecznodci zawarcia umowy powierzenia. Kontrolujacy,
dokonujagc wihasnych ustalen [wydruk z BIP, dowdd: akta kontroli str. 319] stwierdzili
natomiast, iz na stronie BIP WUOZ zamieszczane sa w zakladce Pracownicy poszukiwani
(https://wosoz.ibip.wroc.pl/public/?id=64355) dane osobowe niezanonimizowane w postaci
imienia 1 nazwiska oraz miejsca zamieszkania osoby wylonionej w wyniku naboru na wolne
stanowiska ~w  shuzbie  cywilnej.  Ponadto w . zakladce Moja  sprawa
(https://wosoz.ibip.wroc.pl/public/?id=36576)  znajduje si¢ formularz umozliwiajgcy
wyszukanic sprawy, ktory w kryteriach wyszukiwania ma identyfikatory takie jak PESEL,
Numer Dowodu, NIP, REGON [wydruk z BIP, dowdd: akta kontroli str. 320-321], co
wskazuje na mozliwos¢ dostgpu przez ustugodawce do wprowadzonych danych osobowych.

Pojecie dane osobowe zostalo zdefiniowane w art. 4 pkt 1 RODO. W powotanym
przepisie postuzono si¢ terminem "identyfikator" dla zbiorczego okreslenia wymienionych w
nim przyktadowych kategorii informacji, ktore pozwalaja na identyfikacje, a wiec ustalenie
tozsamosci osoby fizycznej. Identyfikatorami bedg zatem takie informacje, jak: imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdlnych czynnikéw okre$lajacych fizyczna, fizjologiczna, genetyczna,
psychiczng, ekonomiczna, kulturowa lub spoteczna tozsamos¢ osoby fizycznej. Wyliczenie to
jednak nie jest wyczerpujace. W doktrynie’ podkresla sie, iz praktyce uznanie, ze mamy do
czynienia z tak okreslonym "identyfikatorem", w znaczne] mierze uzaleznione bedzie od
kontekstu, w jakim postuzono si¢ informacja (...) a przez to, czy mozliwe jest przypisanie jej
konkretnej osobie fizyczne;.

7 Ogolne rozporzadzenie o ochronie danych osobowych. Komentarz red. dr Marlena Sakowska-Baryla,
Warszawa 2018 ; komentarz do art. 4.
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Podkreslenia wymaga, iz Prezes Urzedu Ochrony Danych Osobowych réwniez stoi na
stanowisku, iz na stronie Biuletynu Informacji Publicznej znajdowaé¢ moga si¢ dane
osobowe.?

W $wietle dokonanych ustalen, z ktorych wynika, iz w zwiazku z realizacja ustugi
hostingu strony BIP WUOZ moze doj$¢ do przetwarzania danych osobowych przez podmiot
zewnetrzny oraz w oparciu o zlozone wyjasnienia stwierdzono, iz kontrolowany organ nie
dokonat rzetelnej analizy relacji taczacej go z podmiotem zewnetrznym $wiadczacym ustugi
hostingu BIP. Powierzenie przetwarzania danych osobowych bedzie miato miejsce w sytuacji,
gdy podmiot zewnetrzny $wiadczy pewien rodzaj ustug - w imieniu administratora, z ktérymi
zwigzane jest przetwarzanie danych osobowych. Podkre§lenia wymaga, iz w przypadku
udostepniania danych bez podstawy prawne] (np. bez uprzednio zawartej umowy
powierzania) nastepuje naruszenie m.in zasady zgodnosci z prawem (art. 5 RODO). Biorac
pod uwage, iz w toku kontroli DWKZ nie wykazal jednoznacznie, iz w zwigzku ze
$wiadczeniem ustug hostingu BIP, w okresie objetym kontrola, nie dochodzilo do
przetwarzania danych osobowych, tym samym stwierdzono, iz nie wykazal w tym zakresie
przestrzegania przepiséw RODO, co stanowi naruszenie zasady rozliczalnosci, o ktérej mowa
w art. 5 ust. 2 RODO.

Obszar B - Prawo do przetwarzania danych osobowych.

Z przepisu art. 5 ust. 1 RODO wynikaja ogélne zasady dotyczace przetwarzania
danych osobowych, za przestrzeganie ktérych odpowiedzialny jest kazdy administrator (art. 5
ust. 2 RODO).

Podstawowym (cho¢ nie jedynym) wymogiem warunkujgcym prawidiowos¢
przestrzegania przepisu art. 5 ust. 2 RODO jest prawidlowe przeprowadzenie identyfikacji
zachodzgcych w podmiocie procesdw i podstaw prawnych przetwarzania danych osobowych.

Zgodnie z pkt 5.1. i 3. Polityki Bezpieczefistwa Informacji w Wojewodzkim Urzedzie
Ochrony Zabytkéw we Wroclawiu Administrator samodzielnie lub wspdlnie z innymi ustala

cele i sposoby przetwarzania danych osobowych oraz zapewnia, aby dane te byly: -
przetwarzane zgodnie z prawem; - zbierane dla oznaczonych, zgodnych z prawem celow i nie
poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami; - merytorycznie poprawne
i adekwatne w stosunku do celow, w jakich sq przetwarzane, - przechowywane w postaci
umozliwiajgcej identyfikacje o0sob, ktdrych dotyczq, nie dluzej niz jest to niezbedne do
osiggnigcia celu przetwarzania.

W wyniku kontroli ustalono, iz narzedziem — za pomoca ktdrego organ kontrolowany
— rozliczyt si¢ z obowiazku dokonanej identyfikacji zachodzagcych w podmiocie
kontrolowanym procesOw przetwarzania danych osobowych - jest Rejestr Czynnosci
Przetwarzania Danych Osobowych prowadzony przez Dolnoslaskiego Wojewodzkiego
Konserwatora Zabytkéw [dowdd: akta kontroli str. 8-12].

W wyniku kontroli ustalono, iz dla rozpoznanych proceséw przetwarzania danych
osobowych zidentyfikowano podstawy prawne, o jakich mowa w art. 6 ust. 1 RODO.
7 zapisoOw Rejestru Czynnosci Przetwarzania Danych Osobowych wynika, iz jako podstawe
przetwarzania danych osobowych w zidentyfikowanych czynnos$ciach przetwarzania danych
osobowych — wskazano art. 6 ust. 1 pkt b); ¢); ¢); £) RODO.

8 Decyzja ZSPU.4213.2019 z dnia 18 pazdziernika 2019 r. dostepna hitps://uodo.gov.pl/pl/p/decyzje
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Z zapis6w Rejestru Czynnosci Przetwarzania Danych Osobowych, jak i ze zlozonych
wyjasnien wynika, iz jedynie przy procesie przetwarzania danych osobowych nazwanym
»rekrutacja do pracy” (czynno$¢ przetwarzania zarejestrowana pod poz. 8 w Rejestrze)
podstawa przetwarzania danych moze by¢ rowniez zgoda, o kiérej mowa w art. 6 ust.1 a
RODO [dowdd: wyjasnienia z dnia 14 czerweca 2019 r., akta kontroli str. 171-173]. Z ustalen
kontroli wynika, iz zgoda — jako podstawa prawna przetwarzania danych osobowych - zostata
zidentyfikowana dopiero od 6 czerwca 2019 r. W zwigzku dokonanymi ustaleniami do
Dolnoslaskiego - Wojewodzkiego Konserwatora Zabytkow skierowano pismo o zloZenie
wyjasnien w zakresic ustalonych podstaw prawny przetwarzania danych osobowych
w procesie rekrutacji. W odpowiedzi organ kontrolowany nie wskazat od kiedy
zidentyfikowano zgode¢ — jako podstawe prawng przetwarzania danych osobowych — przy
procesie rekrutacji, wskazujac wylacznie, ze okoliczno$é ta wynika ze stosowanego wzoru,
zamieszczonego przez Kancelaric Prezesa Rady Ministréw w elektronicznym systemie
nazwanym: Praca w Sluzbie Cywilnej, dzialajacego w ramach Biuletynu Informacji
Publicznej prowadzonego przez KPRM. Jak bowiem wynika z wyjasnien organ kontrolowany
(.-.) w trakcie rekrutacji korzysta z mozliwosci systemu naboru w takim zakresie, w jakim jest
to mozliwe, i nie ingeruje w tresé gotowych i proponowanych tresci, w tym klauzul
informacyjnych. fakta kontroli str. 268-273]

Jednoczesnie kontrola wykazata, iz organ kontrolowany zidentyfikowal rdwniez
podstawy prawne przetwarzania danych okreSlone w przepisach prawa powszechnie
obowigzujacego na terytorium Rzeczypospolitej Polskiej, w przypadku wszystkich czynnosci
przetwarzania zidentyfikowanych w Rejestru Czynnosci Przetwarzania Danych Osobowych,
. przede wszystkim w przypadkach, w ktérych jako podstawe prawng przetwarzania
wskazano art. 6 ust. 1 pkt ¢) i ¢) RODO. Powyzsze jest zgodne z art. 6 ust. 3 RODO, w mysl
ktérego: podstawa przetwarzania, o ktorym w ust. 1 lit ¢) i €) musi by¢ okreslona w: a) prawie
Unii: lub b) w prawie panstwa czlonkowskiego, ktéremu podlega administrator [dowdd:
Rejestr Czynnosci Przetwarzania Danych Osobowych, wyjasnienia z dnia 8 sierpnia 2019 r.
akta kontroli, klauzula informacyjna, str. 8-12,296-299, 302-305].

Odnoszac si¢ do kwestii przetwarzania danych na podstawie zgody (art. 6 ust.1 a
RODO) nalezy wskaza¢, iz w mysl art. 7 ust. 1 RODO jezeli przetwarzanie odbywa sie na
podsiawie zgody, administrator musi by¢ w stanie wykazaé, ze osoba, ktdrej dane dotyczg,
wyrazila zgode na przetwarzanie swoich danych osobowych. Przy czym zgodnie z art. 4 pkt
11 RODO przez pojgcie zgody osoby, ktorej dane dotycza nalezy rozumieé: dobrowolne,
konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba, ktérej dane dotyczg,
w formie oSwiadczenia Ilub wyraznego dzialania potwierdzajgcego, przyzwala na
przetwarzanie dotyczqcych jej danych osobowych (motyw 32 RODO okredla dodatkowe
wytyczne odnosnie uzyskiwania zgody). Rozporzadzenie o ochronie danych osobowych
(RODO) jasno wskazuje wigc, ze zgoda wymaga oswiadczenia od osoby, ktérej dane dotycza,
lub wyraznego dziatania potwierdzajacego, co oznacza ze musi by¢ zawsze udzielona poprzez
aktywne dziatanie lub deklaracje. Musi by¢ wiec oczywiste, ze osoba, ktorej dane dotycza,
zgodzila sie¢ na okreslone przetwarzanie. Przy czym wskazaé¢ nalezy, iz w przypadku
szczegolnych kategorii danych osobowych (art. 9 ust. 1 RODO) zgoda wymaga formy
wyraznego oswiadczenia. Jednoczesnic w my$l art. 7 ust. 3 RODO osoba, ktorej dane
dotyczq, ma prawo w dowolnym momencie wycofaé¢ zgode. Osoba, kidrej dane dotyczg, jest
o tym informowana, zanim wyrazi zgode.

Przestrzeganie przez Dolnoslaskiego Wojewoddzkiego Konserwatora Zabytkow ww.
przepisdbw odnoszgcych si¢ do wyrazania zgody zweryfikowano na przyktadzie procesu
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przetwarzania danych osobowych kandydatéw skiadajacych dokumenty aplikacyjne
w przypadku jedynie 2 ostatnich naboréw (Nabory Nr: 48815, 48814) na wolne stanowisko
pracy z 4 poddanych kontroli, ogloszonych w dniu 6 czerwca 2019 r., stwierdzono bowiem,
iz przed dniem 6 czerwca 2019 1. tre$¢ klauzuli informacyjnej zawartej w ogloszeniach
o naborze, w zakresie podstawy prawne] przetwarzania danych miata brzmienie: ,art. 22/
Kodeksu Pracy oraz art. 26 i nast. ustawy z dnia 21 listopada 2008 r. o stuzbie cywilnej w zw.
z art. 6 ust. 1 lit. ¢ RODO” [dowdd: akta kontroli str. 307-312].

Czynnosci kontrolne wykazaty, iz w klauzuli informacyjnej kazdego z ww. naboru
(Nabory Nr 48815, 48814) wskazano iz: podanie innych danych w zakresie nieokreslonym
przepisami prawa, zostanie potraktowane jako zgoda na przetwarzanie danych osobowych.
Wyrazenie zgody w tym przypadku jest dobrowolne, a zgode tak wyrazong mozna odwotaé
w dowolnym czasie. Jezeli dane bedg obejmowaly szczegélne kategorie danych, o ktorych
mowa w art. 9 ust. 2 RODO, konieczna bedzie wyrazna zgoda na ich przetwarzanie, kiora
moze zostaé odwotana w dowolnym czasie.

W $wietle wyzej wymienionych okolicznosci faktycznych stwierdzi¢ nalezy,
iz system dokumentowania wyrazenia zgody na przetwarzanie danych osobowych, przyjety
od dnia 6 czerwca 2019 r. przez Dolnoslaskiego Wojewddzkiego Konserwatora Zabytkow,
umozliwial jednoznacznie wykazanie, iz osoba, ktéra poda dane osobowe w zakresie
niewynikajgcym z przepisOw prawa, byta §wiadoma, ze juz samo podanie przez nig takich
danych — bedzie uznane za wyrazenie przez nig zgody na przetwarzanie danych osobowych,
w zakresie danych niewynikajacych z przepisow prawa. Jednoczesnie przyjety system
umozliwia stwierdzenie, iz w przypadku szczegdlnych kategorii danych osobowych (art. 9
ust. 1 RODO) — osoba, ktorej dane dotycza uzyskala informacje, iz zgoda — w takim
przypadku - wymaga formy wyraznego oswiadczenia. Ponadto przyjety system umozliwia
weryfikacje tego, iz osoba, ktérej dane dotycza — jest informowana o prawie do wycofania
zgody, zanim takg zgode wyrazi.

Powyzsze jest zgodne z obowigzkiem okreSlonym w art. 7 ust. 113 w zw. z art. 4
pkt 11 RODO.

Kontrola wykazata, iz organ kontrolowany wprowadzit wzér. zgody (Zalacznik Nr 15
do Polityki Bezpieczenstwa Informacji w Wojewddzkim Urzedzie Ochrony Zabytkéw we
Wroctawiu) [dowod: akta kontroli str. 120].

Z udzielonych pismem z dnia 4 lipca 2019 r. przez organ kontrolowany wyjasnien
wynika, iz: w trakcie rekrutacji nie jest konieczne postugiwanie si¢ wzorem ustalonym
w polityce. W warunkach rekrutacji poddawana jest tre$é zgody jaka powinna sig znalezé
w tresci dokumentacji rekrutacyjnej [dowdd: akta kontroli str. 268-273]. Z uwagi na fakt, iz
przepisy RODO nie wymagaja wyrazania zgody w postaci wyraznego o$wiadczenia (za
wyjatkiem szczegblnych kategorii danych osobowych) zlozone wyjasnienia zostaly
uwzglednione. Na uwage zastuguje fakt, iz w przepisie § 17 ust. 5 Polityki Ochrony Danych
Osobowych w Wojewddzkim Urzedzie Ochrony Zabytkéw we Wroctawiu (Zal. Nr 4 do
Polityki Bezpieczefistwa Informacji w Wojewodzkim Urzedzie Ochrony Zabytkéw we
Wroclawiu) wskazano, iz w sytuacjach szczegélnych, okreslonych przez Administratora,
zgoda moze byé odebrana w formie jednoznacznego, wyraznego dziatania.
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Obszar C - Realizacja praw osoby, ktérej dane dotycza

Kontrola wykazata, iz w WUOZ zasady postepowania z zgdaniami os6b, ktorych dane
dotycza uregulowano w rozdziale X Polityki ochrony danych osobowych zatytulowanym
Prawa osoby, ktorej dane osobowe dotyczq oraz w Procedurze postepowania wzgledem zgdah
0s6b, ktdrych dane dotyczqc w Wojewddzkim Urzedzie Ochrony Zabytkéw we Wroctawiu
stanowigcej zatgcznik nr 25 do Polityki Bezpieczenistwa Informacji [Dowdd: akta kontroli str.
159-165].

Zgodnie z § 20 ust. 2 Polityki ochrony danych osobowych wnioski w sprawie
skorzystania z praw osoby, ktérej dane osobowe dotyczg rozpatruje i realizuje wiasciwy
kierownik komoérki organizacyjnej, w przypadku watpliwosci co do zgodnosci z prawem
przyjetego postepowania, a w szczegdlnosci w sytuacji watpliwosci co do odpowiedzi
odmownej lub udostgpniania danych, kiecrownik komdrki organmizacyjnej na polecenie
administratora moze zasiggna¢ opinii IOD. Zgodnie z § 20 ust. 4 ww. Polityki w przypadku
skontaktowania si¢ osoby, ktorej dane dotyczg bezposrednio z IOD, Administrator lub
wskazany przez niego kierownik komorki organizacyjnej sa zobowigzani niezwlocznie
udzieli¢ mu wszelkiej mozliwej pomocy i informacji w celu rozwiagzania problemu oraz do
spowodowania, aby osoba, ktora sie do niego zwrécila mogta skorzystaé ze swoich praw.

Natomiast w Procedurze postepowania wzgledem zgdar 0séb, ktérych dane dotyczg w
Wojewddzkim Urzedzie Ochrony Zabytkéw we Wroctawiu opisano zakres i warunki realizacji
poszczegolnych zadan oraz sposéb postepowania z wptywajacymi zgdaniami.

Zgodnie z art. 15 - 21 RODO osobie, ktérej dane dotycza przystuguje: prawo dostepu
do jej danych osobowych oraz otrzymania ich kopii (art. 15 RODOQ); prawo do sprostowania
danych (art. 16 RODO); prawo do usunig¢cia danych (art. 17 RODO); prawo do ograniczenia
przetwarzania (art. 18 RODO); prawo do przenoszenia danych (art. 20 RODO); prawo do
sprzeciwu (art. 21 RODO).

Ponadto osoba, ktérej dane dotycza moze ztozy¢ wniosek:

- o wskazanie podstawy nieprzekazania informacji, o ktérych mowa w art. 13 ust. 3 RODO
(w mysl art. 3 ust. 3 UODO), '

- 0 wskazanie podstawy nieprzekazania informacji, o ktérych mowa w art. 14 ust. 1, 21 4
RODO (w mysl art. 4 ust. 3 UODO),

- o wskazanie podstawy niewykonania obowigzkéw, o ktérych mowa w art. 15 ust. 1-3
RODO (w mysl art. 5 ust. 4 UODO).

W toku kontroli ustalono, iz w okresie obj¢tym kontrola do WUOZ nie wplynety
zadne wnioski czy tez zadania o0sdb, ktorych dane dotycza, sktadane na podstawie
wskazanych wyzej przepisow prawa [pismo z 6 czerwca 2019 r. dowodd: akta kontroli
str. 5-7].

Klauzule informacyjne

Zgodnie z art. 13 ust. 1 RODO jezeli dane osobowe osoby, ktérej dane dotycza,
zbierane sg od tej osoby, administrator podczas pozyskiwania danych osobowych podaje jej
wszystkie informacje, o ktérych mowa w art. 13 ust. 1 i 2 RODO. Natomiast w mysl art.. 14
RODO jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotycza, administrator
podaje osobie, ktorej dane dotycza informacje, o ktérych mowa w art. 14 ust. 1 i 2 RODO.
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W toku kontroli stwierdzono, ze kwestia realizacji obowigzku informacyjnego
w WUOZ zostala uregulowana w rozdziale IX Polityki ochrony danych osobowych pt.
~Realizacja obowiqzkéw informacyjnych”. W mysl § 18 pkt 1 ww. Polityki w przypadku
zbierania danych osobowych bezposrednio od 0s6b - na formularzach, kwestionariuszach,
drukach i innych stuzgcych do zbierania danych osobowych — prowadzonych zaréwno
w formie papierowej, jak i elektronicznej, nalezy umieszczaé na nich klauzule informacyjna;
wzor klauzuli stanowi zalgcznik nr 14. Natomiast w przypadku pozyskiwania danych
osobowych w inny sposéb niz od osoby, ktérej dane osobowe dotycza, Administrator jest
zobowigzany realizowa¢ obowigzek informacyjny w stosunku do tych oséb w sposob
okreslony w art. 14 RODO (§ 19 pkt. 1 ww. Polityki). Zgodnie z § 18 pkt 2, 3, 4 oraz § 19 pkt
2 ww. Polityki kierownik komorki organizacyjnej opracowuje klauzule informacyjne, ktore
powinny by¢ stosowane przy zbieraniu danych osobowych w podlegtej mu komorce
organizacyjnej, oraz. odpowiada za stosowanie klauzul informacyjnych. W przypadku
watpliwosci zwiazanych ze stosowaniem i opracowaniem klauzuli Administrator moze
zazadac opinii IOD. '

Jednoczesnie ustalono, iz w kontrolowanej jednostce stworzono Instrukcje odstqgpienia
od obowigzku informacyjnego w Wojewddzkim Urzedzie Ochrony Zabytkéw we Wroctawiu
(zalgcznik nr 27 do Polityki Bezpieczenistwa). W punkcie 1 powyzszej Instrukeji okreslono, iz
Dolnoslaski Wojewodzki Konserwator Zabytkéw oraz podlegli mu pracownicy zobowigzani
sg do przestrzegania postanowien art. 13 1 14 RODO. Natomiast w punktach 2 i 3 Instrukcji
wskazano przypadki, w ktorych organ odst¢puje od obowigzku informacyjnego wynikajacego
z art. 13 ust. 3 1 art. 14 RODO.

Na dzien rozpoczecia kontroli tj. 12 czerweca 2019 r. w WUOZ obowiazywat 1 wzor
ogolnej klauzuli informacyjnej (zatacznik nr 14 do Polityki Bezpieczenstwa Informacji),
gdzie jako cel przetwarzania danych osobowych wskazano realizacje zadan wynikajacych z
obowigzujgcego prawa, w szczegolnosci ustawy z dnia 23 lipca 2003 r. o ochronie zabytkow 1
opiece nad zabytkami. Powyzszy wzor klauzuli informacyjnej w okresie objetym kontrolg byt
modyfikowany [wyjasnienia z 4 lipca 2019 r. oraz z 8 sierpnia 2019 r., wzory klauzul
informacyjnych dowdd: akta kontroli str. 268-273, 295-299, 302-305]. Ustalono, iz do dnia 8
maja 2019 r. klauzula informacyjna nie byta zamieszczona na stronie BIP jednostki. Pierwsza
wersja klauzuli informacyjnej widniata na stronic BIP od 8§ maja 2019 r. do 10 czerwca
2019r., a wersja druga od 10 czerwca 2019 r. https://wosoz.ibip.wroc.pl/public/?7id=122923.
W toku kontroli ustalono, Zze osoba odpowiedzialng za utworzenie teksu klauzuli jest 10D
[wyjasnienia z 4 lipa 2019 r. dowdd: akta kontroli str. 268-273].

Stwierdzono, iz opracowany w WUOZ wzdr klauzuli informacyjnej w wersji
obowigzujgeej do dnia 10 czerwca 2019 r. zawieral wszystkic elementy okreslone w art. 13
ust. 1 i 2 RODO. Natomiast wzér klauzuli informacyjnej obowiagzujacy od dnia 10 czerwca
2019 r. w zasadzie zawieral wszystkie elementy okreslone w art. 13 ust. 1 i 2 RODO,
niemniej jednak wymdg zawarcia w klauzuli informacji o prawie do wniesienia skargi do
organu nadzorczego (art. 13 ust. 2 lit. d RODO) zostal zrealizowany nieprawidiowo.
W powyzszym wzorze klauzuli informacyjnej zamieszczono sprzeczne informacje dotyczace
organu nadzorczego, albowiem w punkcie 9 wskazano, iz cyt. ,Kazdy, kto uwaza, Ze jego
dane sq przetwarzane w sposob nieprawidlowy ma prawo ziozenia skargi do organu
nadzorczego wzgledem Wojewddzkiego Konserwatora Zabytkow tj. Wojewody Dolnosigskiego
(..)”, natomiast w punkcie 10 wskazano cyt. , Kazdy, kto uwaza, ze jego dane sq
przetwarzane w sposéb nieprawidlowy ma prawo zlozenia skargi do Prezesa Urzedu Ochrony
Danych Osobowych (...)”. Zgodnie z art. 34 ust. 2 UODO organem nadzorczym
w rozumieniu RODO jest Prezes Urzedu Ochrony Danych Osobowych. W wyjasnieniach
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z 8 sierpnia 2019 r. poinformowano, iz cyt.: ,, Purnkt dotyczgcy wpisania Wojewody
DolnoSlgskiego jako organu nadzorczego wynikal z blednie przyjetej dotychczasowej
interpretacji przepisow. Po doktadnej analizie art. 51 RODO, dokonano zmiany tresci klauzuli
informacyjnej, poprzez usunigcie Wojewody Dolnoslgskiego jako organu nadzorczego”.
Odnoszac si¢ do zlozonych wyjasniefi zauwazy¢ nalezy, iz we wzorze klauzuli informacyjnej
stosowanej] w WUOZ do 10 czerwca 2019 r. organ nadzorczy byt okreslony prawidtowo
fj. Prezes Urzgedu Ochrony Danych Osobowych. Zatem wyjasnienie dotyczace bfednie
przyjetej  dotychczasowej interpretacji przepiséw stanowig przyczyne stwierdzonej
nieprawidlowosci w zakresie okreslenia organu nadzoru w klauzuli obowigzujacej od dnia 10
czerwca 2019 r. Jednoczes$nie w oparciu o zlozone wyjasnienia stwierdzono, ze organ podjat
dziatania naprawcze po zakoficzeniu czynnosci kontrolnych, co odzwierciedla tres¢ klauzuli
informacyjnej zamieszczonej na stronie https://wosoz.ibip.wroc.pl/public/?id=122923.

Kontrolag objgto realizacje obowigzku informacyjnego dla nastepujacych procesow:
rekrutacja pracownikoéw (nabory), postepowania skargowo-wnioskowe, zamdwienia
publiczne, rejestrowanie korespondencji wptywajacej i wychodzace;j.

W zakresie rekrutacji pracownikow ustalono, iz w okresie objetym kontrola
przeprowadzono: 41 nabordw w stuzbie cywilnej, z czego 11 zakohczylo sie wyborem
kandydata, 23 zakoniczyly si¢ brakiem wylonienia kandydata, a 7 naboréw bylo w toku.
W kontrolowanej jednostce osoba odpowiedzialng za przygotowanie treSci ogloszenia
o naborze jest Pani J. W. z dzialu kadr, natomiast za zatwierdzenie tresci ogloszenia
o naborze odpowiedzialny jest administrator [wyjasnienia z 4 lipca 2019 r. dowdd: akta
kontroli str. 268-273]. Kontrolg objeto nastepujace nabory: 28540, 28019, 48814, 48815.

Kontrola wykazala, ze w procesie naboru w shuzbie cywilnej w WUQOZ korzystano
z klauzuli informacyjnej dostepnej na stronie KPRM przy tworzeniu ogloszenia o naborze.
W wyjasnieniach z 14 czerwca 2019 r. wskazano, iz cyt.: ,,Obowigzek informacyjny
w  przypadku naboréw jest wykonywany wedle mozliwosci jakie daje formularz
wykorzystywany przez portal stuzby cywilnej. Jednostka kontrolowana nie ma mozliwosci
ingerowania w ires¢ klauzul zawartych w formularzu, zatem w przypadku naboréw
obowiqzek informacyjny jest wykonywany wedle funkcjonalnosci systemu rekrutacyjnego
stuzby cywilnej. System rekrutacji zostal zmieniony o stosowne klauzule po wejsciu w zycie
RODO”. Odnoszac si¢ do ztozonych wyjasnieni wskaza¢ nalezy, iz rzeczywiscie Korzystajac
ze wzoru klauzuli informacyjnej dostepnej na stronie www.logowanie.nabory.kprm.gov.pl
brak jest mozliwosci edytowania tresci powyzszej klauzuli informacyjnej. Niemniej jednak
osoba wprowadzajaca ogloszenie nie musi korzysta¢é w powyzszego wzoru klauzuli
informacyjnej 1 moze wprowadzi¢ do ogloszenia opracowana przez siebie tres¢ klauzuli
informacyjnej, albowiem system umozliwia wybor sposobu wypekienia klauzuli
informacyjnej jako: Gotowy tekst z informacjami do uzupetnienia badz swobodny opis
redaktora.

Czynnosci kontrolne wykazaly, iz wszystkie skontrolowane ogloszenia o naborze
w korpusie stuzby cywilnej opublikowane na stronie BIP KPRM i WUOZ zawieraty klauzule
informacyjng zawierajacag elementy okreslone w art. 13 RODO. Ustalono, iz
w skontrolowanych ogloszeniach o naborze zamieszczanych do 6 czerwca 2019 r. (dotyczy
ogloszen nr 28540, 28019) w klauzuli informacyjnej jako podstawe prawng przetwarzania
danych wskazywano: art. 227 kodeksu pracy oraz art. 26 i nastepne ustawy z dnia 21
listopada 2008 r. o stuzbie cywilnej w zwigzku z art. 6 ust. 1 lit. ¢ RODO [dowdd: akta
kontroli str. 313-318]. Natomiast w ogloszeniach o naborze zamieszczanych od 6 czerwca
2019 r. (dotyczy ogloszen nr 48814, 48815) w klauzuli informacyjnej jako podstawa
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przetwarzania danych figuruje: art. 6 ust. 1 lit. b RODO; art. 227 kodeksu pracy, ustawa
z dnia 21 listopada 2008 r. o stuzbie cywilnej oraz ustawa z dnia 14 lipca 1983 r.
o narodowym zasobie archiwalnym i archiwach w zwigzku z art. 6 ust. 1 lit. ¢ RODO; art. 6
ust. 1 lit. a RODO oraz art. 9 ust. 2 lit. a RODO [dowdéd: akta kontroli str. 307-312].
Kontrolowany organ nie wyjasnit, mimo skierowanego przez kontroleréw zapytania,
okoliczno$ci zmiany podstawy prawnej przetwarzania danych w procesie rekrutacj,
poinformowal natomiast, ze cyt. (...) w trakcie rekrutacji korzysta z mozliwosci systemu
naboru w takim zakresie, w jakim jest to mozliwe, i nie ingeruje w tres¢ gotowych
i proponowanych tresci w tym klauzul informacyjnych. Wynika to z jednolitej i spojnej
formudy systemu rekrutacji na poziomie calego kraju w ramach stuzby cywilnej - stosowane
rozwigzania sq dzieki temu zgodne z obowigzujgcymi przepisami. Organ nie widzi potrzeby
zmiany lub modyfikacji odgdrnych, narzuconych przez organa centralne schematéw”. W toku
kontroli potwierdzono, ze na stronie www.logowanie.nabory kprm.gov.pl we wzorze klauzuli
informacyjnej stosowanej w naborach dokonano zmiany podstawy prawnej przetwarzania
danych.

Niemniej jednak odnoszac si¢ do ztozonych wyjasnien podkreslenia wymaga, iz to
Administrator, jest zobowigzany do identyfikacji podstaw prawnych przetwarzania danych
w kazdym procesie przetwarzania danych. Zatem réwniez w procesie rekrutacji
Administrator powinien zidentyfikowa¢ podstawe prawna przetwarzania i odzwierciedli¢ jg
w klauzuli informacyjnej. W przypadku gdy zidentyfikowana przez Administratora podstawa
prawna w procesie rekrutacji jest zgodna z podstawa prawng okreslona we wzorze klauzuli
zamieszczonej na stronie KPRM, wowcezas mozna skorzysta¢ z gotowego tekstu. Natomiast
w przypadku zidentyfikowania innych podstaw prawnych przetwarzania, formularz
wykorzystywany przez portal stuzby cywilnej w procesie rekrutacji umozliwia wprowadzenie
zidentyfikowanych podstaw.

Zgodnie z art. 13 ust. 1 RODO obowigzek informacyjny powinien by¢ spelniony
podczas pozyskiwania danych osobowych. W przypadku rekrutacji pracownikéw, od 6
czerwea 2019 r. jedng ze zidentyfikowanych przez WUOZ podstaw prawnych przetwarzania
danych osobowych jest zgoda osoby, ktora zgodnie z art. 7 ust. 3 RODO, osoba ma prawo
wycofa¢ w dowolnym momencie. Jednoczesnie zgodnie z brzmieniem ww. przepisu. Osoba,
ktérej dane dotyczq jest o tym informowana, zanim wyrazi zgode. Kontrola wykazata, iz
klauzula informacyjna zawarta w ogloszeniach o naborze od 6 czerwca 2019 r. zawiera
informacje o mozliwosci wycofania zgody (art. 13 ust. 2 lit. ¢ RODO).

Klauzula informacyjna zawarta w ogloszeniach o naborze, jak wczesniej wskazano,
zawiera wszystkie elementy okreslone w art. 13 RODO. Niemniej jednak kontrola wykazala,
ze w tresci klauzuli obowigzujgcej do 6 czerwcea 2019 r., jak i w klauzuli zamieszczane] po
tym terminie, blednie okre$lono odbiorce danych - Wojewddzki Urzqd Ochrony Zabytkéw.
Zauwazy¢ nalezy, iz odbiorca danych zgodnie z dyspozycja art. 4 pkt 9 RODO oznacza osobe
fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot. ktéremu ujawnia si¢ dane
osobowe. niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktdre mogg
otrzymywaé dane osobowe w ramach konkretnego postgpowania zgodnie z prawem Unii lub
prawem panstwa czlonkowskiego, nie sq jednak uznawane za odbiorcéw; przetwarzanie tych
danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie danych majgcymi
zastosowanie stosownie do celow przetwarzania. Przyczyng uchybienia polegajgcego na
uznaniu WUOZ za odbiorce danych jest bledne rozumienie pojecia odbiorcy danych.

W zakresie realizacji obowiazku informacyjnego w procesie postgpowan skargowo —
wnioskowych podczas kontroli nie udostgpniono dokumentacji, na ktérej odzwierciedlone
bytoby (np. poprzez zamieszczenie stosownej adnotacji na dokumencie) zataczanie klauzuli
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informacyjnej w korespondencji kierowanej do skarzgcego/wnioskodawcy. Na podstawie
ztozonych wyjasnien ustalono [pismo z 14 czerwca 2019 r., z 27 czerwca 2019 1., z 4 lipca
2019 r. dowdd: akta kontroli: 171-173, 250, 268-273], iz ww. obowigzek byl realizowany
w ten sposob, ze cyt. ,(..) wraz z zalatwieniem sprawy jest wysylana do
wnioskodawcy/skarzgcego  klauzula informacyjna wedle zalgcznika wnr 14 (..) do
przygotowanej dokumentacji zalatwiajqcej wniosek Iub skarge dolgczana jest klauzula
informacyjna, uprzednio wydrukowana na odrgbnej stronie; podlega ona wysylce do strony
postepowania wraz z zawiadomieniem o sposobie zalatwienia skargi lub odpowiedziq na
wniosek. Ponadto w zlozonych pismem z dnia 4 lipca 2019 r. wyjasnieniach wskazano
cyt.: ., Zgodnie z przyjetq interpretacjg przez WUOZ, art. 5 ust. 2 RODO, rozlicznosé nie
polega jedynie na dostownym wskazywaniu "wykonania okre$lonej czynnosci’.
Rozporzgdzenie RODO jest skonstruowane elastycznie, bowiem uwzglednia takze sytuacje
niektérych wigkszych organizacji i firm. WUOZ generuje corocznie ok. 70 000 przesylek.
Dlatego tez, wedle przyjetej interpretacji art. 5 ust. 2 RODO rozliczalnosé moze byé
wykazana takze poprzez przedstawienie przyjecia i stosowania okreslonych procedur,
w szczegdlnosci okreslajgcych koniecznos$é wykonywania obowigzku informacyjnego z art, 13
i 14 RODO. Dlatego tez wedle posiadanej procedury, do kazdego pisma zalgczana jest
Klauzula informacja. Takie rozwigzanie dotyczy takze postgpowan skargowo- wnioskowych”.

Podkresli¢ nalezy, iz do dnia 4 maja 2019 r. przepisy prawa nie okre$laly wprost
w jaki sposéb ma by¢ realizowany obowiazek informacyjny w postepowaniach skargowo —
wnioskowych. Natomiast od dnia 4 maja 2019 r. obowiazuje nowelizacja Kodeksu
postgpowania administracyjnego i zgodnie z dyspozycja art. 226a ustawy z dnia 14 czerwca
1960 r. Kodeks postgpowania administracyjnego (t. j. Dz. U z 2019 r. poz. 2096 ze zm.):
Organy wiasciwe w sprawach skarg i wnioskéw przekazujq informacje, o ktérych mowa w
art. 13 ust. 1 i 2 rozporzqdzenia 2016/679, skarzgcemu lub wnioskodawcy przy pierwszej
czynnosci skierowanej do tych oséb. Niniejszy obowigzek wprowadzono ustawa z dnia 21
lutego 2019 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. U. z2019 r. poz. 730) .

Wskaza¢ nalezy, iz przyjeta w WUOZ procedura dzialania polegajgca na realizacji
obowigzku informacyjnego poprzez dotgczanie do przygotowanej dokumentacji zatatwiajacej
wniosek lub skarge klauzuli informacyjnej umozliwia prawidlows realizacje obowiazku
cigzgcego na organie rozpatrujacym skargi i wnioski, oczywiscie w przypadku gdy powyzsze
pismo jest pierwszg czynnoscig kierowang do tej osoby. Niemniej jednak wskazaé¢ nalezy, iz
w oparciu o przedlozong dokumentacj¢ i zlozone wyjasnienia brak jest mozliwosci
zweryfikowania stosowania przyjetej procedury, nie mozna rowniez ustalié w jaki sposéb
wykonywany jest nadzoér nad realizacja procedury oraz czy jest ona kazdorazowo stosowana
przez wszystkich pracownikéw kontrolowanego organu i czy przekazanie klauzuli nastepuje
przy pierwszej czynnosci skierowanej do tych osob (do czego obliguje art. 226a k.p.a.).
Powyzsze stoi w sprzecznosci z zasada rozliczalnosci okreslong w art. 5 ust. 2 RODO.

W zakresie dotyczacym zamoéwien publicznych w pismie z 14 czerwca 2019 r.
poinformowano, iz cyt.. W przypadku zamdwieri publicznych, jednostka kontrolowana
posiada instrukcje stosowania przyjetej klauzuli informacyjnej wedle zalgcznika nr 14. Do tej
pory w okresie objetym kontrolg wykonano jedno zaméwienie publiczne, przy czym nie
zastosowano klauzuli informacyjnej, z tego wzgledu, iz odbiorcami oferty byly firmy
zorganizowane w formie spotki kapitatowej lub osobowej”. W toku kontroli ustalono, iz
przedmiotem wskazanego w piSmie z 14 czerwca 2019 r. zamdéwienia publicznego byla
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dostawa 3 samochodéw osobowych, a ogloszenie ukazato si¢ w dniu 25 marca 2019 r.
(ogloszenie nr 527583-N-2019) 1 zostalo zamieszczone na stronie
https://wosoz.ibip.wroc.pl/public/?id=122412. Kontrolujgcy nie uwzglednili ztozonych
wyjasnien w zakresie braku obowiazku stosowania obowiazku informacyjnego z uwagi na
fakt, iz cyt. (...) odbiorcami oferty byly firmy zorganizowane w formie spotki kapitatowej lub
osobowej. Przede wszystkim wskazaé nalezy, iz zaden przepis prawa nie nakazuje
prowadzenia dzialalnosci polegajacej na handlu pojazdami samochodowymi w formie spétki
kapitalowej lub osobowej, zatem powyzsza dziatalno$¢ moze prowadzi¢ réwniez osoba
fizyczna jako jednoosobowa dziatalno$¢ gospodarcza. Ponadto zauwazy¢ nalezy, iz wraz ze
zlozeniem oferty wykonawca przekazuje zamawiajacemu dane osobowe, tj. dane osoby do
kontaktu czy dane czlonkéw zarzadu firmy, zatem po stronie zamawiajacego w ramach
badania ofert dojdzie do przetwarzania danych osobowych (J. Jarnicka, Prawo zamoéwien
publicznych. Komentarz 2019, wyd. 8).

Stwierdzono zatem, iz kontrolowany organ nie wykazal zrealizowania obowigzku
informacyjnego wynikajacego z art. 13 ust. 1 12 RODO dla procesu zaméwien publicznych.

Na marginesie zauwazy¢ nalezy, iz ustawa z dnia 21 lutego 2019 r. o zmianie
niektérych ustaw w zwiazku z zapewnieniem stosowania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) - (Dz.U. z 2019 r. poz. 730) od 4 maja 2019 r. w ustawie Prawo zamoéwien
publicznych wprowadzono przepis art. 8a ust. 1, w my$l ktérego Zamawiajgcy realizuje
obowiqgzki, o ktérych mowa w art. 13 ust. 1-3 rozporzgdzenia 2016/679, przez zamieszczenie
wymaganych informacji w ogloszeniu o zamdwieniu, ogloszeniu o konkursie, specyfikacji
istotmych warunkéw zamdwienia, regulaminie konkursu Ilub przy pierwszej czynnosci
skierowanej do wykonawcy.

Natomiast w zakresie rejestracji korespondencji przychodzacej i wychodzacej
poinformowano w pismie z 4 lipca 2019 r., ze cyt.: ,, Na stronie BIP zostala umieszczona
klauzula informacyjna dot. prowadzenia rejestru korespondencji”. Powyzsza klauzula zostata
zamieszczona na stronie WUOZ htips.//wosoz.ibip.wroc.pl/public/?id=123666 w dniu 7 lipca
2019 r., zatem z uwagi na okres objety kontrolg powyzszy wzor nie podlegal ocenie.
Stwierdzi¢ jednoczesnie nalezy, iz kontrolowany organ nie wykazal w jaki sposéb realizowat
obowigzek informacyjny wynikajgcy z art. 13 ust. 1 i 2 RODO dla procesu rejestrowania
korespondencji wplywajacej i wychodzacej w okresie objetym kontrola. Ustalono natomiast,
ze kontrolowany organ podjat w powyzszym zakresie dziatania naprawcze.

Zgodnie z art. 14 RODO jezeli danych osobowych nie pozyskano od osoby, ktorej
dane dotycza, administrator podaje osobie, ktérej dane dotycza informacje, o ktérych mowa
w art. 14 ust. 1 i 2 RODO. W toku kontroli ustalono [wyjasnienia z 6 czerwca 2019 r. -
dowdd: akta kontroli str. 5-7], iz w WUOZ zidentyfikowano 2 procesy, w ktérych moze dojs¢
do pozyskania danych osobowych w inny sposéb niz bezposrednio od osoby, kiorej dane
dotycza t. j.:

1) Organ konirolowany otrzymuje dane od innego orgamu administracji publicznej, sgdu
prokuratury, policji jako wtasciwy do prowadzenia sprawy (...).

2) Organ kontrolowany otrzymuje dane okreslonych o0sob jako donos lub donos anonimowy.
W zakresie drugiego procesu tj. gdy organ kontrolowany otrzymuje dane okreslonych oséb
jako donos lub donos anonimowy w pismie z 6 czerwca 2019 r. wyjasniono, Ze organ
odstepuje od obowigzku informacyjnego na podstawie art. 4 ust. 1 UODO.
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Natomiast jak wskazano w wyjasnieniach z 6 czerwca 2019 r. w pierwszym
z wymienionych przypadkow tj. gdy organ kontrolowany otrzymuje dane od innego organu
administracji publicznej, sadu prokuratury, policji cyt. Kontrolowany zawiadamia podmiot,
ktdrego dane otrzymal o fakcie otrzymania sprawy do dalszego prowadzenia, a takze zgodnie
z przyjetq instrukcjq zawiadamiania osob, ktérych dane otrzymano wskutek przekazania
sprawy, zawiadamia si¢ takze o podstawie przetwarzamia danych przesylajqc odpis karty
informacyjnej — zat. nr 14 do przyjetej polityki bezpieczeristwa informacji”. W toku kontroli
nie udostgpniono dokumentacji, na ktdrej odzwierciedlone bytoby (np. poprzez zamieszczenie
stosowne] adnotacji na dokumencie) zalgczanie klauzuli informacyjnej. Jednoczesnie
zauwazy¢ nalezy, iz przywolany zalacznik nr 14 Polityki Bezpieczefistwa Informacji to
klauzula informacyjna opracowana dla sytuacji gdy dane osobowe zbierane sa od osoby,
ktorej dotycza (art. 13 ust. 1 i 2 RODO). W odpowiedzi na prosbe kontroleréw dotyczaca
wskazania przyczyn powyzszych rozbieznosci, w zlozonych pismem z 8 sierpnia 2019 r.
wyjasnieniach poinformowano, ze cyt.: Dotychczas utworzona dokumentacja nie posiadata
osobnego wzoru dot. klauzuli informacyjnej na wypadek zaistnienia okolicznosci, o ktérych
mowa w art. 14 RODO, przez co, ze wzgledu na zbieznosé zakresu informacji jakie posiada
Klauzula informacyjna oparta na art. 13, stosowano zal. nr 14. W ostatnim czasie
zaktualizowano dokumentacje, poprzez dolgczenie nowej klauzuli informacyjnej opartej na
art. 14, uzupetlniagigc § 19 PODO. Podkredlenia wymaga, iz klauzula informacyjna
wynikajaca z art. 14 RODO powinna zawiera¢ elementy, ktorych nie zawiera klauzula
informacyjna wynikajaca z art. 13 RODO, np. wskazanie zrédla pochodzenia danych
osobowych. Zatem stosowanie klauzuli informacyjnej wynikajgcej z art. 13 RODO do
przypadkéw gdy dane osobowe nie pozyskano od osoby, ktorej dane dotyczg bylo dzialaniem
nieprawidtowym.

Jednoczes$nie stwierdzono, iz organ podjal dziatania naprawcze w powyzszym
zakresie.

Obszar D - Inspektor ochrony danych

Zgodnie z art. 37 ust. 1 lit. a RODO administrator i podmiot przetwarzajacy
wyznaczajg inspektora ochrony danych, zawsze gdy przetwarzania dokonujg organ lub
podmiot publiczny, z wyjatkiem sadéw w zakresie sprawowania przez nie wymiaru
sprawiedliwosci. Przy czym przez organy i podmioty publiczne obowigzane do wyznaczenia
inspektora, o ktérych mowa w art. 37 ust. 1 lit. a RODO rozumie si¢ m. in. jednostki sektora
finanséw publicznych (art. 9 pkt 1 UODO). Kontrola wykazata, iz w okresie objetym kontrola
w WUOZ bylo wyznaczonych dwéch inspektoréw ochrony danych, pierwszy w okresie od 25
maja 2018 r. do 30 kwietnia 2019 r., a drugi od 3 czerwca 2019 r. (nadal) [dowéd —
wyjasnienia z 6 czerwca 2019 r. i z 4 lipca 2019 r., pismo z 25 maja 2018 r. 0 powierzeniu
zadan 10D, umowa zlecenia z 3 czerwca 2019 r. dowod akta kontroli str. 5-7, 268-273, 279,
309-311].

Natomiast w okresie od 1 maja 2019 r. do dnia 3 czerwca 2019 r. w kontrolowanej
jednostce nie byt wyznaczony IOD (wyjasnienia z 8 sierpnia 2019 1.), co stoi w sprzecznosci
z zapisami art. 37 ust. 1 lit. a RODO. Kontrolowana jednostka w pi$mie z 8 sierpnia 2019 r.
poinformowata iz , Wskazuje, iz od dnia 1 maja 2019 r. do 3 czerwca 2019 r. nie byt
wyznaczony I0D. Jednostka kontrolowana nie zgadza si¢ ze stwierdzeniem, iz bylo to
odstgpstwo od realizacji wymogu art. 37 ust. 1 lit. a RODO bowiem przez ww. okres
poszukiwala odpowiedniej osoby na to stanowisko, ktéra spetnia wymogi rozporzgdzenia (w
zakresie wiedzy i umiejetnosci)”. Powyzsze wyjasnienia nie zostaty uwzgledniono, uznano je
natomiast za przyczyne¢ stwierdzonej nieprawidtowosci. [dowod akta kontroli str. 296-299].
Wskaza¢ nalezy, iz wyznaczenie inspektora jest powinnoscig organéw wiladzy publicznej.
IOD odgrywa kluczowsa role we wprowadzonym przepisami RODO modelu ochrony danych
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osobowych, poniewaz jego funkcja zostata zaprojektowana jako swoisty gwarant whasciwego
przestrzegania przepiséw o ochronie danych osobowych (RODO red. Sakowska-Baryla 2018,
wyd. 1).

W my$l art. 11 lit. a ust. 1 UODO podmiot, ktéry wyznaczyl inspektora, moze
wyznaczy¢é osobe zastepujaca inspektora w czasie jego nieobecnosci, z uwzglednieniem
kryteriéw, o ktérych mowa w art. 37 ust. 5 i 6 rozporzadzenia 2016/679. W toku. kontroli
ustalono, ze w WUOZ we Wroctawiu cyt.: ,.(...) nie wyznaczono osoby zastepujgcej 10D”
[wyjasnienia z 14 czerwca 2019 r., dowod: akta kontroli str. 172-173].

W zakresie osoby petnigcej funkcje IOD w okresie od 25 maja 2018 r. do 30 kwietnia
2019 r. w oparciu o sktadane wyjasnienia (pisma z: 6 czerwca 2019 r., 14 czerwca 2019 r.,
4 lipca 2019 r.) oraz dostarczone dokumenty [ustanowienie IOD z 25 maja 2018 r.,
za$wiadczenie z 16 kwietnia 2014 r. nr 003814W potwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych - dowod: akta kontroli str. 275, 279] dokonano
nastepujacych ustale. Osoba pelnigca funkcje I0D w okresie od 25 maja 2018 r. do 30
kwietnia 2019 r. zostala wyznaczona do petnienia powyzszej funkcji pismem z 25 maja 2018
r. podpisanym przez Zastepce DWKZ. Kontrolowany organ nie zawiadomit Prezesa Urzgdu
Ochrony Danych Osobowych o wyznaczeniu inspektora ochrony danych osobowych, mimo
ze zgodnie z art. 10 ust. 1 UODO musi zrealizowaé powyzszy obowigzek w ciggu 14 dni od
dnia wyznaczenia IOD. W pi$mie z dnia 14 czerwca 2019 r. ztozono nastepujace wyjasnienia
cyt. ,, (...) w WUOZ byt wyznaczony pracownik na stanowisko 10D, jednakze byla to funkcja
ustalona wewnetrznie i niezglaszana do PUODQO” [dowéd: akta kontroli str. 172-173].
Podkresli¢ nalezy, iz podmiot, ktéry wyznaczyt inspektora ochrony danych osobowych, jest
zobligowany do przekazania Prezesowi UODO jego dane osobowe, tj.: imig, nazwisko oraz
adres poczty elektronicznej lub numer telefonu inspektora. Celem powyzszego przepisu jest
zapewnienie, aby osoby, ktérych dane dotycza (zardwno wewnatrz jak i spoza organizacji)
i organy nadzorcze mogly mieé latwy i bezposredni kontakt z IOD, bez koniecznosci
kontaktowania si¢ z innymi jednostkami podmiotu.

Zgodnie z dyspozycja art. 37 ust. 6 RODO inspektor ochrony danych moze by¢
czlonkiem personelu administratora. Natomiast w mysl art. 38 ust. 6 RODO inspektor
ochrony danych moze wykonywa¢ inne zadania i obowiazki, a administrator lub podmiot
przetwarzajgcy zapewniajg, by takie zadania i obowigzki nie powodowaly konfliktu
intereséw. Ponadto zgodnie z art. 38 ust. 3 RODO IOD bezposrednio podlega najwyzszemu
kierownictwu administratora lub podmiotu przetwarzajacego. W pismie z 4 lipca 2019 r. nr
WUOZ.1610.22.2019.DG.4 wskazano, ze osoba wyznaczona na [OD byla pracownikiem
WUOQZ zatrudnionym na stanowisku specjalisty ds. obrony cywilnej. Zaréwno z Regulaminu
WUOZ jak i ze schematu organizacyjnego jednostki nie wynika czy wskazane stanowisko
podlegat bezposrednio najwyzszemu kierownictwu. W toku kontroli nie udostgpniono
kontrolujgcym opisu stanowiska zajmowanego przez ww. pracownika badz tez jego zakresu
obowigzkéw (o powyzsze dokumenty kontrolerzy wystapili pismem z 12 czerwca 2019 r.),
niemozliwe bylo zatem ustalenie czy IOD podlegat bezposrednio najwyzszemu kierownictwu
oraz czy administrator zapewnil aby zadania i obowigzki IOD nie powodowaty konfliktu
interesow.

Inspektor ochrony danych w my$l art. 37 ust. 5 RODO jest wyznaczany na podstawie
kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk
w dziedzinic ochrony danych oraz umiejetnosci wypelnienia zadan, o ktérych mowa w art.
39. Powyzszy przepis nie wskazuje konkretnych kwalifikacji zawodowych, jakie nalezy braé
pod uwage, wyznaczajagc IOD, niemniej jednak w $wietle wymagan w nim okreslonych,
wydaje si¢ istotne by posiadat on wyksztalcenie wyzsze, w szczegolnosci prawnicze lub
informatyczne, w przypadku organéw publicznych kwalifikacje w zakresie prawa
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i postgpowania administracyjnego (dr Gabriela Bar Inspektor ochrony danych — miejsce w
organizacji, rola i zadania, PME 2018, nr 4). Wymagany poziom wiedzy fachowej powinien
by¢ okreslony w zalezno$ci od przeprowadzonych operacji przetwarzania danych i ochrony
wymagane] do przetwarzania danych osobowych. Odpowiednie umiejetnosci i wiedza
obejmujg przede wszystkim wiedze na temat krajowych i europejskich przepiséw i praktyk w
zakresie ochrony danych, w tym doglgbnego zrozumienia RODO. RODO nie reguluje co
prawda zasad czy trybu weryfikacji spelnienia tego wymogu, niemniej jednak certyfikaty,
dyplomy oraz inne dokumenty po$wiadczajace wiedz¢ i do§wiadczenie inspektora s3 waznym
kryterium kwalifikacyjnym i argumentem przemawiajacym na korzy$é osoby wyznaczanej do
pelnienia tej funkcji. Kontrolowany organ w pi$mie z 4 lipca 2019 r. poinformowat, iz
pracownik wyznaczony na IOD cyt. ,.(...) posiadat szerokq wiedze z omawianego obszaru,
popartq dokumeniami w zakresie pracy z danymi niejawnymi tajnymi, co w ocenie
administratora uzasadniato kompetencje z zakresu pracy z danymi, kidre nalezy chronié”,
Do zlozonych wyjasnien nie zataczono zadnych certyfikatow, dyploméw czy tez innych
dokumentéw poswiadczajacych wiedzg¢ i doswiadczenie w zakresie ochrony danych
osobowych. Jedynym dokumentem zalagczonym do wyjasnien bylo zaswiadczenie z 16
kwietnia 2014 r. stwierdzajace odbycie szkolenia w zakresie ochrony informacii niejawnvch.
W ocenie kontrolujacych zlozone wyjasnienia jak rowniez zalaczone zaswiadczenie z 16
kwietnia 2014 r. nie poswiadczaja, iz wyznaczony IOD posiadat kwalifikacje zawodowe, a w
szczegblnosci fachows wiedz¢ na temat prawa i praktyk w dziedzinie ochrony danych
osobowych oraz umiejetnosci wypehliania zadan okreslonych w art. 39 RODO. Zauwazyé
jednoczesnie nalezy, iz znaczenie fachowej wiedzy w zakresie prawa ipraktyki zostato
dodatkowo podkreslone  przez zobowigzanie administratorow i podmiotéw
przetwarzajgcych do zapewnienia IOD zasobdéw niezbednych do utrzymania wysokiego
iaktualnego poziomu wiedzy (art. 38 ust. 2 RODO). Wymég uaktualniania wiedzy
i zapewnienia na to $rodkéw finansowych jest uzasadniony wobec zmieniajacego sie stale
stanu wiedzy technicznej, rozwoju technologicznego i postepu wielkoskalowych metod
przetwarzania danych.

Natomiast w zakresie osoby petniacej funkcje IOD od 3 czerwca 2019 1. w oparciu o
sktadane wyjasnienia (pisma z: 6 czerwca 2019 r., 14 czerwca 2019 r., 4 lipca 2019 r.) oraz
dostarczone w toku kontroli dokumenty dokonano nastepujacych ustaler. Osoba pehiaca
funkcje IOD od 3 czerwca 2019 1. jest pracownikiem WUQZ zatrudnionym na stanowisku
inspektora ds. administracyjnych kar pienieznych [dowdd — wyjasnienia z 14 czerwca 2019 .,
dowdd akta kontroli str. 172-173], natomiast funkcje IOD pelni na podstawie umowy zlecenia
[dowod —~ wyjasnienia z 14 czerwca 2019 r., umowa zlecenia z 3 czerwca 2019 r. dowdd akta
kontroli str. 172-173, 309-311]. Zgodnie z dyspozycjg art. 37 ust. 6 RODO inspektor ochrony
danych moze wykonywa¢ zadania na podstawie umowy o $wiadczenie ustug. Kontrola
wykazala, z2 DWKZ we Wroctawiu w dniu 3 czerwca 2019 r. zawarl umowe zlecenia na
$wiadczenie ushugi pelnienia obowigzkéw Inspektora Ochrony Danych, ktéra wykonawca
ustugi zobowigzal si¢ realizowaé z dolozeniem nalezytej starannosci, wedle najlepszej
posiadanej wiedzy. Zdaniem Grupy Roboczej art. 29 (aktualnie EROD) dobrg praktyka
byloby wskazanie czasu, ktéry nalezy po$wieci¢ na obowigzki IOD. W umowie zlecenia na
swiadczenie ustug IOD zawartej dniu 3 czerwca 2019 r. nie okreslono warunkéw czasowych
petnienia funkcji I0D.

Za realizacje ww. umowy $wiadczenia ustug IOD odpowiada DWKZ co stanowi
odpowiednik podlegania bezposrednio najwyzszemu kierownictwu. Ponadto IOD bedgc
pracownikiem WUOZ zatrudnionym na stanowisku inspektora ds. administracyjnych kar
pienieznych podlega bezposrednio DWKZ, a w swojej pracy nie bierze udziat w okreslaniu
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celéw i sposobOw przetwarzania danych, co mogloby powodowaé konflikt interesow,
spetniony zatem zostat wymoég okreslony w art. 38 ust. 31 6 RODO.

Kontrola wykazala, iz wyznaczony z dniem 3 czerwca 2019 r. inspektor ochrony
danych ukonczyt studia pierwszego stopnia na kierunku administracja oraz posiada
wyksztalcenie wyzsze prawnicze [dyplomy ukoficzenia studiow, dowodd: akta kontroli str.
203-204]. Ponadto IOD brat udziat w szkoleniu RODO prawne, techniczne i prakiyczne
aspekty wprowadzenia nowej regulacji, co potwierdza uzyskany w dniu 13 ‘marca 2018 r.
certyfikat [dowdd: akta kontroli str. 202]. Kontrolowany organ udokumentowat zatem
spetnienie przez I0OD wymagan dotyczgcych kwalifikacji zawodowych okreslonych w art. 37
ust. 5 RODO.

W mysl art. 37 ust. 7 RODO Administrator lub podmiot przetwarzajacy publikuja
dane kontaktowe inspektora ochrony danych i zawiadamiajg o nich organ nadzorczy. -

Podmiot, ktéry wyznaczyl inspektora ochrony danych osobowych musi w ciagu 14 dni
od dnia wyznaczenia zawiadomié o tym fakcie Prezesa Urzedu Ochrony Danych Osobowych,
przy czym zawiadomienie musi byé sporzadzone w postaci elektronicznej i opatrzone
kwalifikowanym podpisem elektronicznym albo podpisem potwierdzonym profilem
zaufanym ePUAP (art. 10 ust. 1 i 6 UODO). W toku kontroli kontrolujagcym przekazano wraz
z pismem z 5 lipca 2019 r. odpis zawiadomienia z dnia 5 lipca 2019 r. nr
WriD.0137.4.2019.DG o ustanowieniu Inspektora Ochrony Danych Osobowych w
Wojewoddzkim Urzedzie Ochrony Zabytkéw we Wroctawiu adresowany do Prezesa Urzedu
Ochrony Danych Osobowych [dowdéd akta kontroli str. 274, 276-277]. Powyzsze
zawiadomienie zostalo skierowane do PUODO z przekroczeniem 14-dniowego terminu
wynikajgcego z art. 10 ust. 1 UODO, albowiem IOD zostat wyznaczony 3 czerwca 2019 r.,
a zawiadomienie ma datg 5 lipiec 2019 r. Zgodnie z art. 10 ust. 1 i 3 UODO zawiadomienie
skierowane do Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu 10D musi
wskazywa¢: imig, nazwisko oraz adres poczty elektronicznej lub numer telefonu inspektora
ochrony danych; pelng nazwe oraz adres siedziby, w przypadku gdy administratorem lub
podmiotem przetwarzajgcym jest podmiot publiczny; numer identyfikacyjny REGON, jezeli
zostal nadany administratorowi lub podmiotowi przetwarzajacemu. Kontrola wykazata, iz
zawiadomienie o wyznaczeniu IOD skierowane do Prezesa Urzedu Ochrony Danych
Osobowych przez Zastepce DWKZ sporzadzone zostalo w postaci elektronicznej zgodnie
z dyspozycja art. 10 ust. 6 UODOQ, oraz zawieralo w zasadzie wszystkie elementy okreslone w
art. 10 ust. 113 UODO, za wyjatkiem wskazania numeru identyfikacyjnego REGON.

Zgodnie z art. 11 UODO podmiot, ktory wyznaczyt inspektora, udostgpnia dane
inspektora, o ktérych mowa w art. 10 ust. 1, tj. imi¢, nazwisko oraz adres poczty
elektronicznej lub numer telefonu inspektora, niezwtocznie po jego wyznaczeniu, na swojej
stronie internetowej, a jezeli nie prowadzi wlasnej strony internetowej, w sposob ogolnie
dostepny w miejscu prowadzenia dzialalnosci. Ponadto w § 20 Polityki ochrony danych
osobowych wskazano, iz cyt.: ,, W celu ulatwienia korzystania z praw przez osobe, ktorej dane
dotyczq Administrator umozliwia jej kontakt z IOD poprzez umieszczeniu adresu mailowego
do niego na stronie internetowej WUOZ”. W toku kontroli ustalono, w oparciu o wyjasnienia
zlozone pismem z 4 lipca 2019 1., iz w okresie objetym kontrola Informacja o 10D nie byla
umieszczona na stronie BIP WUOZ. Zatem kontrolowana jednostka nie wywigzywala si¢ z
obowiazku publikacji danych IOD okre$lonego we wskazanych wyzej przepisach prawa, jak
rowniez w przyjetej Polityce ochrony danych osobowych.
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W toku kontroli ustalono, iz w § 6 ust. 2 Polityki ochrony danych osobowych
stanowigcej zalacznik nr 4 do Polityki Bezpieczefistwa Informacji w Wojewoddzkim Urzedzie
Ochrony Zabytkéw we Wroctawiu wskazano, iz administrator zapewnia, by IOD byt
wlasciwie i niezwlocznie wiaczany we wszystkie sprawy dotyczace danych osobowych
zwigzane z realizacjg jego zadan wynikajacych z RODO. Ponadto w § 6 ust. 2 Polityki
okreslono jakie zadania wykonuje IOD, a powyzsze zapisy uwzgledniaja wszystkic zadania
IOD wynikajace z art. 39 RODO [dowdd: akta kontroli str. 71-90].

Obszar E — Rejestrowanie Czynnosci Przetwarzania Danych Osobowych

Przepis art. 30 RODO wskazuje obowiazki rejestrowania czynnosci przetwarzania
danych osobowych zaréwno przez administratora, jak i przez podmiot przetwarzajacy
(umocowany umowg lub innym instrumentem prawnym do przetwarzania danych osobowych
W imieniu innego administratora). Kazdy administrator — zobowiazany zostat do prowadzenia
Rejestru  Czynnosci Przetwarzania Danych Osobowych (art. 30 ust. 1 RODO), a kazdy
podmiot przetwarzajagcy powinien prowadzi¢ Rejestr wszystkich kategorii czymnosci
przetwarzania dokonywanych w imieniu administratora (art. 30 ust. 2 RODO).

Rejestr CzynnoSci Przetwarzania Danych Osobowych:

Czynnosci kontrolne wykazaly, iz Dolnoslaski Wojew6dzki Konserwator Zabytkéw -
jako Administrator — prowadzi Rejestr Czynnosci Przetwarzania Danych Osobowych -
w formie zgodnej z art. 30 ust. 3 RODO [dowdd: akta kontroli str. 8-12].

Podkreslenia wymaga, iz w toku wykonywania czynnosci kontrolnych kontrolujacym
przedstawiono dwie wersje Rejestru Czynno$ci Przetwarzania Danych Osobowych.
Kontroli poddano wersj¢ druga Rejestru Czynnosci Przetwarzania Danych Osobowych.

[dowdd: akta kontroli str. 63-66]

W wyniku kontroli stwierdzono, iz poddany kontroli Rejestr zwieral wickszos$é
elementéw, o ktérych mowa w przepisie art. 30 ust. 1 RODO, za wyjgtkiem imienia i
nazwiska inspektora ochrony danych, mimo takiego obowigzku wynikajacego z art. 30 ust.
la) RODO. Z wyjasnien z dnia 4 lipca 2019 r. udzielonych przez organ kontrolowany wynika,
iz brak zawarcia w rejestrze imienia i nazwiska inspektora ochrony danych zostat uzupetniony
[dowdd: akta kontroli str. 268-273].

W swietle powyzszego nalezy stwierdzi¢, iz podmiot kontrolowany podjat dziatania
naprawcze.

Ponadto analiza Rejestru Czynnosci Przetwarzania Danych Osobowych wykazata, iz:
1) W rubryce Rejestru zatytutowanej: Powierzenie danych wskazano: Tak — banki (poz. 1, 2,
3); Tak — podmioty zewnetrzne realizujgce szkolenie (poz. 5,7). Niemniej jednak
z przekazanego Rejestru UmoOw o powierzenie przetwarzania danych osobowych wynika,
iz podpisano jedynie jedng umowe na $wiadczenie ustug szkoleniowych z BHP i PPOZ
(co zostalo odzwierciedlone pod poz. 5 Rejestru Czynnosci Przetwarzania Danych
Osobowych w rubryce zatytulowanej: Powierzenie danych poprzez zapis: TAK — podmioty
zewnglrzne realizujqce szkolenie). Jednakze z rejestru uméw o powierzenie danych nie
wynika fakt powierzenia danych osobowych podmiotom zewngtrznym takim jak bank/
podmiot zewnetrzny realizujqcy szkolenie, inne niz te z zakresu BHP i PPOZ

[dowdd: akta kontroli str. 117].
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W wyjasnieniach z dnia 4 lipca 2019 r. organ kontrolowany podkreslil, iz wskazanie bankow
— jako podmiotéw przetwarzajacych danych w przypadkéw czynnosci przetwarzania
zarejestrowanych pod poz. 1-3 Rejestru — bylo bledem. W wyjasnieniach doprecyzowano,
iz bledne zapisy nalezalo skorygowa¢ [dowod: akta kontroli str. 268-273]. W S$wietle
powyzszego nalezy stwierdzi¢, iz podmiot kontrolowany podjat dziatania naprawcze.

W zakresie podmiotéw zewnetrznych realizujacych szkolenia — wskazanych jako
podmioty przetwarzajace dane - w przypadkow czynnosci przetwarzania zarejestrowane]j pod
poz. 7 Rejestru — organ kontrolowany w przedmiotowych wyjasnieniach wskazal, iz dotyczy
do sytuacji, jakie mogq sie zdarzyé w przyszlosci — przysziych szkoler, dookreslajgce przy
tym, iz wéwczas bedqg zawierane stosowne umowy powierzenia [dowéd: akta kontroli str. 268-
273]. Przedmiotowe wyjasnienia uwzgledniono przy ocenie za kontrolowane zagadnienie.
Niemniej jednak nalezy pamietad, iz jednym z celéw prowadzenia przedmiotowego rejestru
jest ulatwienie zaré6wno administratorowi, jak i organowi nadzorczemu kontroli wszystkich
proceséw przetwarzania danych w organizacji.” W zwiazku z czym zapisy rejestru powinny
odzwierciedlaé aktualne (a nie przewidywane) procesy przetwarzania danych osobowych.

Z przedstawionej przez organ kontrolowany wersji Rejestru Czynnosci Przetwarzania
Danych Osobowych wynika, iz jedynie przy procesie przetwarzania danych osobowych,
jakim jest rekrutacja do pracy (nabory) przetwarzanie danych osobowych odbywa si¢ na
podstawie udzielonej zgody (art. 6 ust. 1 lit. a RODO) oraz na podstawie przestanki, o ktdre;
mowa w art. 6 ust. 1 ¢ RODO (wypelnienie obowiazku prawnego cigzgcego na
administratorze). Niemniej jednak analiza ogloszen o naborze do korpusu shuzby cywilnej
(Nabdr Nr 48815, 48814) wykazata, iz oprocz zgody (art. 6 ust. 1 lit. a RODO) oraz art. 6 ust.
1 ¢) RODO - jako podstawe prawng przetwarzania powotano dodatkowo - art. 6 ust. 1 lit. b
RODO - tj. podstawe prawna, w ktorej przetwarzanie jest niezb¢dne do wykonania umowy,
ktérej strong jest osoba, ktérej dane dotycza. W wyjasnieniach z dnia 4 lipca 2019 1. organ
kontrolowany wskazat, iz: w rejestrze nastgpila omytka pisarska, prawidlowa kwalifikacja
powinna by¢ — art. 6 ust. 1 lit. b) RODO [dowdd: akta kontroli str. 268-273]. Ztozone
wyjasnienia nie zostaty uwzglednione przy ocenie za kontrolowane zagadnienie, bowiem
zupelnie inny stan faktyczny wynika ze stosowanych przez organ kontrolowany klauzul
informacyjnych zamieszczonych w tre$ci wyzej wymienionych ogloszen — w ktérych
wskazano trzy podstawy prawne przetwarzania — tj. art. 6 ust. 1 a),b),c) RODO — a nie tylko
art. 6 ust. 1 a) i b) RODO.

7 przedstawione] przez organ kontrolowany wersji Rejestru Czynnosci Przetwarzania
Danych Osobowych nie wynikato wprost, iz organ zidentyfikowat czynno$¢ przetwarzania
danych osobowych w zakresie odnoszgcym si¢ do zamowien publicznych. Z wyjasnief z dnia
4 lipca oraz z 8 sierpnia 2019 r. wynika, iz do dnia 4 lipca 2019 r. organ kontrolowany proces
odnoszacy sie do zaméwien publicznych uwzglednial w pkt 37 Rejestru Czynnosci
Przetwarzania Danych Osobowych (w ktérym jako cel przewarzania wskazano: postgpowanie
administracyjne — rozwigzania zamienne), a od 5 lipca 2019 r. wprowadzil osobna kategorie
czynnosci przetwarzania — tj. zamdwienia publiczne. [dowod: akta kontroli str. 268-273]

Odnoszac sie do zlozonych wyjasnien nalezy wskazaé, iz cel przetwarzania, o ktérym
mowa w pkt 37 Rejestru Czynnosci Przetwarzania Danych Osobowych (wersja przed
wprowadzeniem nowej kategorii czynnosci przetwarzania — tj. czynnosci odnoszacej si¢ do

® Wskazowki i wyjasnienia dotyczace obowiazku rejestrowania czynnosci i kategorii przetwarzania okreslonego
w art. 30 ust. 1 12 RODO: Poradnik Urzedu Ochrony Danych Osobowych, sir. 5
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zamoOwien publicznych) nie wskazuje, aby w pkt 37 Rejestru (postepowanie administracyjne
— rozwigzania zamienne) - do dnia 4 lipca 2019 r. - zidentyfikowano czynnos$¢ przetwarzania
danych osobowych, ktora dotyczylaby zaméwien publicznych. Jednakze majac na wzgledzie
fakt wyodrebnienia przez organ kontrolowany osobnej kategorii czynnoéci przetwarzania —
tj. czynnosci odnoszacej si¢ do zamdwien publicznych — ztozone wyjasnienia uwzgledniono
przy ocenie za kontrolowane zagadnienie.

Rejestr Wszystkich Kategorii Czymnosci Przetwarzania dokonywanych w imieniu
administratora _

Pismem z dnia 4 czerwca 2019 r. w imieniu Wojewody Dolno$laskiego zwrdcono sie
do Pani Barbary Nowak — Obelinda — Dolnoslgskiego Wojewddzkiego Konserwatora
Zabytkow o poinformowanie, czy organ kontrolowany prowadzi Rejestr wszystkich kategorii
czynnosci przetwarzania. W pismie z dnia 6 czerwca 2019 r. wskazano, iz jednostka
kontrolowana prowadzi jedynie rejestr czynnosci przetwarzania danych osobowych.

Niemniej jednak, analiza przekazanych w trakcie wykonywania czynnosci kontrolnych
dokumentéw wykazala, iz kontrolujacym przedstawiono dwa dokumenty: pierwszy nazwany
jako - Rejestr kategorii czynnosci, oraz drugi - nazwany Wzorem Rejestru Kategorii
Przetwarzania danych osobowych podmiotu przetwarzajgcego [dowéd: akta kontroli str. 67-
69]. W swietle ustalonych rozbieznosci pomiedzy udzielonymi wyjasnieniami, a ustaleniami
dokonanymi na podstawie przedlozonych ww. dwéch dokumentéw - zwrécono sie do
podmiotu kontrolowanego o zlozenie wyjasnien w zakresie prowadzonych przez
Dolnoslaskiego Wojewoddzkiego Konserwatora Zabytkow dwoch réznych dokumentow jako -
rejestru kategorii czynnosci przetwarzania danych osobowych, w tym o poinformowanie, czy
ktorys z przedlozonych rejestrow jest Rejestrem Wszystkich Kategorii Czynnosci
Przetwarzania dokonvwanych w_imieniu_administratora, o ktorym mowa w art. 30 ust. 2
RODO [dowod: pismo o wyjasnienia z dnia 26 czerwca 2019 r. oraz z dnia 26 lipca 2019 r.
akta kontroli str. 240-249, 289-294].

Pismem z dnia 8 sierpnia 2019 r. podmiot kontrolowany udzielit odpowiedzi ,,wzdr
kategorii czynnosci przetwarzania danych, jak i rejestr kategorii czynnosci stanowi przyjety w
WUOZ rejestr kategorii czynnosci. Rejestr odnosi sie do kategorii przetwarzania w Urzedzie
we  Wroclawiv, jak i do  dzialah  podejmowanych w  delegaturach’.
W zlozonych wyjasnieniach organ kontrolowany nie wskazal wprost, iz przyjety w WUOZ
rejestr kategorii czynnosci (de facto dwa dokumenty) jest Rejestrem Wszystkich Kategorii
Czynnosci Przetwarzania dokonvwanych w _imieniu administratora, o ktérym mowa w art. 30
ust. 2 RODO [dowdd: akta kontroli str. 296-299].

Odnoszac si¢ do udzielonych wyjasnien nalezy wskazaé, iz Rejestr Wszystkich
Kategorii Czynnosci Przetwarzania dokonywanych w imieniu administratora, o ktorym mowa
w art. 30 ust. 2 RODO — powinien obejmowa¢ wszystkie kategorie czynnosci przetwarzania
dokonywanych przez podmiot przetwarzajacy w imieniu wszystkich administratoréw.
Ma zawiera¢ m.in. okreSlenie kazdego administratora, w imieniu ktérego dziata podmiot
przetwarzajacy oraz kategorie przetwarzafi dokonywanych w imieniu kazdego
z administratoréw. W odniesieniu do kazdego z administratoréw wskazane jest zatem
nazwanie poszczegdlnych powierzen (zlecer), a zatem rodzaju ustug, jakie podmiot
przetwarzajagcy na podstawie zawartych uméw wykonuje na rzecz poszczegdlnych .
administrator6w. Uporzadkowanie czynnosci wykonywanych w ramach powierzenia w
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kategorie, czyli ich pogrupowanie pod wzgledem rodzaju ustug $wiadczonych przez podmiot
przetwarzajacy, umozliwi tatwy przeglad ,,powierzen” zwlaszcza w przypadku podmiotéw
przetwarzajacych, ktére dzialaja na rzecz wielu podmiotéw danych lub $wiadcza wicle
roznych ustug w zakresie przetwarzania danych [Urzad Ochrony Danych Osobowych —
Wskazoéwki 1 wyjasnienia dotyczgce rejestrowania czynnodei i kategorii przetwarzania
okreslonego w art. 30 ust. 112 RODO, str. 9-10].

W $wietle powyzszego — dla stwierdzenia, ze Dolnoslaski Wojewddzki Konserwator
Zabytkéw zobowigzany jest do prowadzenia Rejestru Wszystkich Kategorii Czynnosci
Przetwarzania dokonywanych w_imieniu administratora. o ktérym mowa w art. 30 ust. 2
RODO niezbedne staje si¢ ustalenie, czy pomiedzy Dolnoslaskim Wojewddzkim
Konserwatorem Zabytkéw a innym podmiotem — istnieje relacja wskazujgca na to, ze
Dolnoslaski Wojewddzki Konserwator Zabytkoéw jest podmiotem przetwarzajacym dane
osobowe tego podmiotu — ktéry jest administratorem danych osobowych powierzonych
Dolnoélgskiemu Wojewodzkiemu Konserwatorowi Zabytkéw w drodze umowy lub innego
instrumentu prawnego do przetwarzania danych osobowych w imieniu innego administratora.

Odnoszac powyzsze na zapisy obu dokumentéw nalezy wskazaé, iz w pierwszym
dokumencie — Rejestr kategorii czynnosci - wskazano Dolnoslaskiego Wojewodzkiego
Konserwatora Zabytkow zaréwno jako podmiot przetwarzajacy, jak i administratora.
Natomiast w drugim — nazwanym: Wzorem Rejestru Kategorii Przetwarzania danych
osobowych podmiotu przetwarzajgcego — jako administratora wskazano - Dolnoslgskiego
Wojewddzkiego Konserwatora Zabytkéw — kierownicy Delegatury Wojewodzkiego Urzedu
Ochrony Zabytkéw w Jeleniej Gorze, w Legnicy, natomiast jako podmiot przetwarzajgcy —
Delegatury Wojewddzkiego Urzedu Ochrony Zabytkéw w Jeleniej Gorze, w Legnicy
w Walbrzychu. Podkresli¢ nalezy, iz w my$l art. 92 ust. 4 ustawy z dnia 23 lipca 2003 r.
o ochronie zabytkéw i opiece nad zabytkami (t. j. Dz.U. z 2018 r. poz. 2067 ze zm.)
delegatura wojewodzkiego urzedu ochrony zabytkow wchodzi w sklad wojewodzkiego
urzedu ochrony zabytkéw, ktorym kieruje wojewoddzki konserwator zabytkow (art. 92 ust. 1
ww. o ochronie zabytkéw i opiece nad zabytkami), ktory jest administratorem danych
(Zagadnienia weztowe grupy roboczej ds. administracji, Ministerstwo Cyfryzacji — styczef
20191.).

Analiza zapiséow ww. dokumentéw nie wykazata jakiejkolwiek relacji, w kidrej
Dolnoslaski Wojewddzki Konserwator Zabytkow — w imieniu innego administratora danych
— wystepowalby jako podmiot przetwarzajacy — tj. podmiot zobligowany do prowadzenia
Rejestru  Wszystkich Kategorii Czynno$ci Przetwarzania dokonywanych w imieniu
administratora, o ktorym mowa w art. 30 ust. 2 RODO, majac na wzgledzie fakt:

- wskazania w pierwszym dokumencie (Rejestr kategorii czynnosci) Dolnoslaskiego
Wojewédzkiego Konserwatora Zabytkéw zaréwno jako podmiot przetwarzajacych,
jak 1 administratora;

- a w drugim dokumencie (Wzér Rejestru Kategorii Przetwarzania Danych
Osobowych Podmiotu Przetwarzajgcego) wskazania: Dolnoslaskiego Wojewddzkiego
Konserwatora Zabytkéw (kierownicy Delegatury Wojewddzkiego Urzedu Ochrony Zabytkow
w Jeleniej Gorze, w Legnicy) — jako administratora, natomiast jako podmiot przetwarzajgcy —
Delegatury Wojewo6dzkiego Urzedu Ochrony Zabytkow w Jeleniej Gorze, w Legnicy w
Watbrzychu, mimo ze kazda z delegatur wchodzi w sktad wojewddzkiego urzedu ochrony
zabytkéw, i nie jest odrebnym administratorem danych, biorac jednoczesnie pod uwage fakt,
iz relacji: administrator (kierownik delegatura Wojewddzkiego Urzedu Ochrony Zabytkéw) —

podmiot przetwarzajacy (Wojewodzki Urzedu Ochrony Zabytkéw we Wroctawiu), ktérego
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administratorem danych jest Dolnoslaski Wojewodzki Konserwator Zabytkdw — nie wykazata
takze analiza umoéw powierzenia udostepnionych przez Dolnoslgskiego Wojewoddzkiego
Konserwatora Zabytkow. [dowdd: akta kontroli str. 117]

W swietle powyzszego - wobec braku wykazania przez organ kontrolowany
jakiekolwiek relacji, w ktéréj Dolnoslaski Wojewodzki Konserwator Zabytkéw — w imieniu
innego administratora danych — wystepowatby jako podmiot przetwarzajacy — tj. podmiot
zobligowany do prowadzenia Rejestru Wszystkich Kategorii Czynnosci Przetwarzania,
prowadzenie przez organ kontrolowany przedmiotowych rejestréw stanowi naruszenie art. 30
ust. 2 RODO.

Obszar F- Ocena skutkéw przetwarzania danych osobowych

Zasada podejscia opartego na ryzyku (risk based approach) jest koncepcja stanowiaca
trzon ogblnego rozporzadzenia o ochronie danych. Zasada ta uzaleznia sposéb realizacji
obowigzkéw natozonych na administratora od charakteru, zakresu, kontekstu i celéw
przetwarzania danych oraz od ryzyka naruszenia praw i wolnosci os6b, ktorych danc dotycza,
a takze ryzyka naruszenia interesow administratora. Zostala ona wyrazona m.in. w art. 24
oraz 32 RODO.

Wsréd obowigzkéw wynikajacych z przepisow RODO powigzanych z ww. zasada
nalezy wskaza¢ na: opracowanie analizy ryzyka, sporzadzenie oceny skutkéw przetwarzania
danych — o ile zaistnieja obligatoryjne przestanki oraz wdrozenie odpowiednich $rodkow
technicznych i organizacyjnych oraz zasad ochrony danych w fazie projektowania oraz
domy$lnej ochrony danych.

Wskaza¢ nalezy, iz przepisy RODO naktadajg na Administratora obowiazki wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych:

- aby przetwarzanie danych osobowych odbywalo sig zgodnie z rozporzgdzeniem RODO, i
aby mdc to wykaza¢ [art. 24 ust.1 RODO 1,

- zarowno przy okreSlaniu sposobéw przetwarzania (privacy by design), jak i w czasie
samego przetwarzania (privacy by default) [art. 25 ust. 1 RODO ].

Podkresli¢ nalezy, iz w my$l przepisow RODO — stosowanie przez administratora
zatwierdzonych kodekséw postgpowania, o ktérych mowa w art. 40, lub zatwierdzonego
mechanizmu certyfikacji, o ktorym mowa w art. 42 (art. 24 ust 3, art. 25 ust. 3 RODO) — moze
zosta¢ uznane jako element dla stwierdzenia przestrzegania przez administratora ww.
obowigzkow.

Jednoczesnie z art. 24 ust. 2 RODO wynika dla Administratora obowigzek wdrozenia
— jako $rodki techniczne i organizacyjne (art. 24 ust.] RODO) — odpowiednich polityk
ochrony danych osobowych, ktére — jak to wynika z motywu 78 Preambuly do RODO —
powinny by¢ zgodne w szczegélnosci z zasada uwzgledniania ochrony danych w fazie
projektowania (privacy by design) oraz z zasadg domyslnej ochrony danych (privacy by
defaul?).

Ponadto z przepisu art. 32 ust. 2 RODO wynika obowiazek, aby Administrator przy
ocenie stopnia bezpieczefistwa przetwarzania danych uwzglednil w szczegdlnosci ryzyko
wigzgce si¢ z przetwarzaniem. Jednoczes$nie z motywu 83 Preambuly do RODO wynika,
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iz w celu zachowania bezpieczenstwa i zapobiegania przetwarzaniu niezgodnemu z
niniejszym rozporzadzeniem administrator lub podmiot przetwarzajacy powinni oszacowac
ryzyko wiasciwe dla przetwarzania.

Administrator wskazal, iz obowigzki wynikajace z art. 24 ust. 2 RODO zostaly
wypelione poprzez wdrozenie Polityki Bezpieczenstwa Informacji w Wojewddzkim
Urzedzie Ochronie Zabytkéw we Wroctawiu (w tym: Instrukcji Zarzadzania System
Informatycznym shuzacym do przetwarzania danych osobowych — zal. Nr 5 do ww. Polityki;
Polityki Ochrony Danych Osobowych w Wojewodzkim Urzedzie Ochronie Zabytkow we
Wroctawiu — zal. Nr 4 do ww. Polityki; Instrukcji postepowania w sytuacji naruszef ochrony
danych osobowych — Zal. Nr 16 do ww. Polityki; Zasady organizacji edukacji z zakresu
ochrony danych osobowych — Zat. Nr 19 do ww. Polityki; Procedury postgpowania wzgledem
zgdan osoOb, ktorych dane dotycza w Wojewodzkim Urzedzie Ochronie Zabytkow we
Wroctawiu — Zat. Nr 25 do ww. Polityki; Metodyki szacowania ryzyka naruszenia praw lub
wolnosci 0s6b fizyeznych w WOUZ — Zat. Nr 24 do ww. Polityki) [dowéd: akta kontroli str.
91-100, 71-90, 121,123, 129- 131, 159-165, 136-158].

Jednoczesnie w zakresie wypelnienia przez Administratora obowigzkéw wynikajgcych
z art. 25 RODO i motywu 78 Preambuty do RODO ustalono, iz sporzadzona przez organ
kontrolowany polityka ochrony danych osobowych (Polityka Bezpieczenstwa Informacji
w Wojewddzkim Urzedzie Ochronie Zabytkéw we Wroctawiu) oraz stosowana praktyka
uwzglednia zasade ochrony danych w fazie projektowania (privacy by design) oraz zasadg
domyslnej ochrony danych (privacy by defaulf).

Na powyzsze ustalenia wplywa to, iz zgodnie z zapisem pkt 1.2.2 ww. Polityki
Bezpieczenstwa Informacji, akt ten, w zakresie bezpieczenstwa informacji w WUOZ,
jest aktem nadrzednym w stosunku do wszystkich obowigzujgcych w urzedzie regulacji.
Ponadto w pkt 1 2.4 ww. Polityki — wskazano iz ochrona informacji wynikajgca z Polityki
Bezpieczehstwa Informacji jest realizowana na kazdym etapie przetwarzania informacji.
Jednoczesnie przepisy procedury ktada nacisk przy przetwarzaniu danych osobowych przez
Administratora Danych - na takie kwestie jak: przestrzeganie zasad przewarzania danych
osobowych; system zabezpieczenia (bezpieczenstwo fizyczne, techniczne, organizacyjno-
proceduralne); wlasciwe przetwarzanie w aplikacjach; zarzadzanie podatno$ciami
technicznymi i ciggloscig dzialania: reagowanie na incydenty zwigzane z bezpieczenstwem
informacji oraz minimalizacja ich skutkéw oraz zarzadzanie ryzykiem utraty bezpieczenstwa
aktywow informacyjnych WUOZ.

Ponadto w wyjasnieniach z dnia 4 lipca 2019 r. organ kontrolowany wskazal, iz w
toku wykonywania dziatalnosci uwzglednia si¢ polityke ochrony danych osobowych w fazie
projektowania (privacy by design) przez pryzmat mozliwosci finansowych, technicznych
i organizacyjnych WUOQZ. Stosowane sq szafki zamykane na klucz, pomieszczenia, w ktdrych
pracujg pracownicy i przechowywane sq dokumenty. Zaréwno do budynku, jak i na
poszczegdlne pigtra dostgp majg tylko pracownicy posiadajgcy karte dostepu. Do serwerowni
oraz szaf pancernych majg dostep tylko wyznaczeni pracownicy. Pracownicy sq szkoleni lub
informowani o kazdej zmianie organizacyjnej lub zmianach prawnych. Powyzsze ma na celu
przewidywanie zagrozen oraz ich unikanie lub minimalizowane na wielu plaszczyznach, a
takze analizowanie czy obecnie posiadane zabezpieczenia oraz przyjete procedury
organizacyjne bedg wystarczajgce w przyszlosci lub przy uwzglednieniu zmian prawnych i
technicznych. Na tej podstawie budowana jest dalsza strategia ochrony techniczno-
organizacyjnej. Ponadto w zakresie domyslnej ochrony danych osobowych (privacy by
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default) podmiot kontrolowany wskazat, iz stosuje szeroko rozumiang pomoc wobec klientéw
w zakresie zalatwiania spraw poprzez udzielania informacji jakie dane oraz dokumenty sq
potrzebne do zatatwienia spraw urzedowych, aby ograniczyé otrzymane dane osobowe do
niezbgdnego minimum. Pracownicy sq szkoleni z zakresu pracy z danymi osobowymi. Z racji
niskiej Swiadomosci prawnej spoleczeristwa w znacznej ilosci zdarzajg sie sytuacje, gdzie
klienci przekladajq zbyt malg ilos¢ danych niezbednych do wykonywania zadar przez
pracownika [dowdd: akta kontroli str. 268-273]. Zlozone wyjasnienia zostaty uwzglednione
przy ocenie kontrolowanego zagadnienia.

W zakresie obowigzku wynikajacego z art. 32 ust. 2 RODO nalezy stwierdzié iz organ
kontrolowany nie rozliczy! si¢ z obowigzku wykazania, iz oszacowat ryzyko naruszenia praw
i wolnosci osoby, ktérej dane dotyczg, dla kazdej zidentyfikowanej operacji przetwarzania
danych osobowych zachodzacej w Wojewodzkim Urzedzie Ochronic Zabytkéw we
Wroctawiu, mimo takicgo obowiazku wynikajacego z art. 5 ust. 2 RODO. Podkreslenia
wymaga, iz organ kontrolowany posiada procedur¢ szacowania ryzyka naruszenia praw lub
wolnosci os6b fizycznych — nazwang Metodyka szacowania ryzyka naruszenia praw i
wolnosei 0sob fizycznych w WUOZ, stanowiaca zalacznik nr 24 do Polityki Bezpieczenstwa
Informacji w Wojewodzkim Urzgdzie Ochronie Zabytkéw we Wroctawiu. Niemniej analizy
ryzyka naruszenia praw i wolnosci 0séb fizycznych nie dokonat [dowdéd: akta kontroli str.
136-148].

Na wskazang ocene wplyw ma przede wszystkim to, iz jednostka kontrolowana - jako
analiz¢ ryzyka przekazata jedynie nastepujace dokumenty nazwane jako: Akceptuje ryzyka
wystgpienia zagrozenia: Zabezpieczenia (sztuk 3); Stowniki (sztuk 2); Ryzyka (sztuk 2) oraz
fakt, ze organ kontrolowany w skiadanych wyjasnieniach utrzymywat, iz sporzadzit analize
ryzyka naruszenia praw i wolnosci osoby, ktorej dane dotycza, dla kazdej zidentyfikowanej
operacji przetwarzania danych osobowych zachodzacej w Wojewoddzkim Urzedzie Ochronie
Zabytkow we Wroctawin, jednakze powyzszego faktu w zaden sposéb nie zdotat
udokumentowa¢. Podkreslenia wymaga, iz samo wskazanie w wyjasnieniach, iz taka analiza
zostata sporzadzona nie moze zosta¢ uznane za rozliczenie si¢ z obowigzku oszacowania
ryzyka naruszenia praw i wolnosci osoby, ktorej dane dotycza, dla kazdej zidentyfikowane;
operacji przetwarzania danych osobowych zachodzacej w Wojewoddzkim Urzedzie Ochronie
Zabytkéw we Wroctawiu, bez jakiegokolwiek dokumentu odzwierciedlajacego dokonanie
procesu.

Nalezy wskaza¢, iz wprawdzie organ kontrolowany przekazal kontrolujacym ww.
dokumenty — jako analize¢ ryzyka szacowania ryzyka naruszenia praw i wolnosci o0sdb
fizycznych w WUOZ — niemniej jednak z przekazanych dokumentéw nie wynika, na jakim
poziomie oszacowano ryzyko dla kazdego zachodzacego w jednostce procesu przetwarzania
danych osobowych. Przekazane dokumenty obrazuja jedynie oszacowany poziom ryzyka
zaistnienia danego zagrozenia, a nie poziom ryzyka naruszenia prawa i wolnosci osob
fizycznych dla kazdego zachodzacego w jednostce procesu przetwarzania danych osobowych.
Za spelnienie takiego obowigzku nie moze zosta¢ uznane przedstawienie jedynie i wylacznie
dokumentacji odnoszacej si¢ do analizy prawdopodobienstwa wystapienia zagrozenia,
bowiem ostatnim etapem szacowania przez Administratora Danych Osobowych ryzyka
powinno  by¢  stworzenie listy operacji przetwarzania danych  osobowych
z przyporzgdkowanymi kazdej operacji poziomami ryzyka [podobnie w: Poradnik UODO:
Jak stosowa¢ podejécie oparte na ryzyku; Cze$¢ 11 (maj 2018), strona 24]. Podkresli¢ nalezy,
iz sam podmiot kontrolowany w pkt 6.4.2 Metodyki szacowania ryzyka naruszenia praw i
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wolnosci 0séb fizycznych — wskazal, iz szacowanie ryzyka powinno by¢ sporzadzone dla
kazdego zachodzacego jednostce procesu, w ktérym przetwarzane sg dane osobowe, ktore
zostaty zidentyfikowane w Rejestrze Czynnosci Przewarzania danych osobowych (pkt 1
Metodyki szacowania ryzyka naruszenia praw i wolnosci oséb fizycznych), a nie tylko w
zakresie oszacowania ryzyka wystapienia zagrozenia.

Podkresli¢ nalezy, iz o przekazanie takicj analizy ryzyka (tj. analizy ryzyka naruszenia
praw i wolnosci osoby, ktérej dane dotycza w kazdej zidentyfikowanej operacji przetwarzania
danych osobowych) kilkakrotnie wystapili kontrolerzy zaréwno w toku wykonywania
czynnosci kontrolnych, jak i po dokonanych czynnosciach kontrolnych.

Zdaniem kontrolujacych, przediozone dokumenty nie stanowia oceny ryzyka
naruszenia praw i wolnosci osoby, ktérej dane dotycza w kazdym zidentyfikowanym rodzaju
operacji przetwarzania danych osobowych, a zatem nie zostaly sporzadzone zgodnie z
Metodykq szacowania ryzyka naruszenia praw i wolnosci oséb fizycznych ustalong przez
podmiot kontrolowany oraz z uwzglednieniem wytycznych Urzgdu Ochrony Danych
Osobowych. W zadnym z przekazanych dokumentéw nie wskazano bowiem rodzaju operacji
przetwarzania danych osobowych z przyporzadkowanym im ryzkiem, nie wskazano takze
klucza (macierzy) przeniesienia oszacowanego ryzyka prawdopodobiefistwa wystgpienia
zagrozenia na zidentyfikowane rodzaje operacji przetwarzania. Proces szacowania poziomu
ryzyka nie zostal  zakoficzony  utworzeniem listy operacji = przetwarzania
z przyporzadkowanymi im poziomami ryzyka.!’

Wskazaé nalezy, iz organ kontrolowany w wyjasnieniach z dnia 8 sierpnia 2019 r.
odnidst si¢ jedynie do metody szacowania ryzyka zaistnienia zagrozenia oraz do braku
obowiazku pisemnego sporzadzenia analizy ryzyka, przywolujac przy tym przepis pkt 6.4.2
Metodyki szacowania ryzyka naruszenia praw i wolnosci osob fizycznych. Ponadto
w wyjasnieniach z dnia 4 lipca 2019 r. organ kontrolowany podkreslit, iz wyniki analizy
zostaly ustnie zatwierdzone przez Dolnoslaskiego Wojewddzkiego Konserwatora Zabytkow.

[dowdd: akta kontroli str. 268-273]

Odnoszac si¢ do udzielonych wyjasnieri nalezy wskazaé, iz metoda szacowania ryzyka
zaistnienia konkretnego zagrozenia jest jednym z wielu etapow szacowania ryzyka naruszenia
praw lub wolnosci osoby, ktérej dane dotyczg. Koficowym etapem jest stworzenie listy
operacji przetwarzania danych osobowych (m.in. zidentyfikowanych w Rejestrze Czynnosci
Przewarzania danych osobowych) i oszacowanic ryzyka naruszenia praw i wolnosci osoby,
ktorej dane dotycza w kazdej zidentyfikowanej operacji przetwarzania, a nie jedynie
i wylacznie oszacowanie ryzyka zaistnienia danego zidentyfikowanego zagrozenia.

Odnoszac sie do braku obowigzku pisemnego sporzadzenia analizy ryzyka naruszenia
praw i wolnosci osoby (w tym réwniez do faktu ustnego zatwierdzenia wynikOw przez organ
kontrolowany) nalezy wskazaé, iz przepis 1.4. Metodyki szacowania ryzyka naruszenia praw
i wolnosci oséb fizycznych faktycznie wskazuje jedynie, iz wynik analizy ma zatwierdzi¢
kierownik jednostki organizacyjnej, po uprzednim zaparafowaniu wyniku przez
administratora technicznego, administratora merytorycznego i administratora bezpieczenstwa
informacji (inspektora ochrony danych osobowych). Powyzszy przepis rzeczywiscie nie

10 Stworzenie listy operacji przetwarzania danych osobowych z przyporzadkowanymi kazdej operacji
poziomami ryzyka rekomenduje takze Urzad Ochrony Danych Osobowych w : Poradnik UODO Jak stosowac
podejscie oparte na ryzyku Cz¢$¢ 11, maj 2018 , strona 24.
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wskazuje, iz jedyng forme dokonania takiej analizy jest forma pisemna. Niemniej jednak taka
konstrukcja przepisu nie zwalnia organu kontrolowanego z obowigzku wykazania, iz
Dolnoslaski Wojewodzki Konserwator Zabytkéw sporzadzil takg analize - jak réwniez
zastosowal w praktyce ustalone przez siebie procedury— tj. nie zwalnia Dolnoslgskiego
Wojewddzkiego Konserwatora Zabytkow z obowiagzku wykazania, iz wskazane w przepisie
1.4. Metodyki szacowania ryzyka naruszenia praw i wolnosci 0s6b fizycznych - podmioty
zaparafowaly wyniki dokonanej analizy, a kierownik jednostki kontrolowanej zatwierdzil
wyniki sporzadzonej analizy. W ocenie kontrolujgcych Dolnoslgski Wojewoddzki Konserwator
Zabytké6w nie wywiazal si¢ z powyzej wskazanych obowigzkéw, bowiem nie przedtozyt
kontrolujagcym jakiegokolwiek dokumentu (w formie pisemnej badz elektronicznej)
potwierdzajacego, iz Dolnoslaski Wojewddzki Konserwator Zabytkéw oszacowal
jakiekolwiek ryzyko naruszenia praw lub wolnosci osoby, ktérej dane dotyczg dla kazdej
zidentyfikowanej operacji przetwarzania zachodzacej w Wojewodzkim Urzedzie Ochronie
Zabytkéw we Wroctawiu. Podkreslenia wymaga, iz w mysl pkt 2.6. Polityki Bezpieczenstwa
Informacji w Wojewddzkim Urzedzie Ochrony Zabytkéw we Wroctawiu inicjatorem i
koordynatorem procesu szacowania ryzyka jest Inspektor Ochrony Danych.

Ponadto przepis art. 35 ust. 1 RODO naklada na administratora obowigzek dokonania
oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych, przed
rozpoczeciem przetwarzania, jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem
nowych technologii — ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobienistwem moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci os6b
fizycznych. Analizujac przepisy RODO nalezy stwierdzié, iz przeprowadzenie oceny skutkow
dla ochrony danych jest obowigzkowe, w sytuacji gdy w odniesieniu do operacji
przetwarzania danych: 1) zachodzg przestanki wskazane w art. 35 ust. 1 RODO Iub 2)
zachodzg przestanki wskazane w art. 35 ust. 3 RODO, lub 3) organ nadzorczy uzna, ze tego
rodzaju operacje wigza si¢ z obowiazkiem przeprowadzenia oceny, tj. zachodza przestanki z
art. 35 ust. 1 RODO.

Podkresli¢ nalezy, iz organ kontrolowany dwukrotnie w sktadanych wyjasnieniach
wskazal, iz sporzadzil ocene skutkéw planowanych operacji przetwarzania dla ochrony
danych osobowych. Niemniej jednak nie przedstawil kontrolujacym jakiegokolwiek
dokumentu (w formie pisemnej badz elektronicznej) potwierdzajgcego, iz taka ocena zostala
przez organ kontrolowany sporzadzona [dowdd: wyjasnienia z dnia 6 czerwca oraz 8 sierpnia
2019 r.; akta kontroli str. 5-7, 296-299].

W zakresie odnoszacym si¢ do kwestii oceny skutkéw planowanych operacji
przetwarzania nalezy wskaza¢, iz w wyjasnieniach z dnia 6 czerwca 2019 r. oraz z 8 sierpnia
2019 r.  organ kontrolowany wskazal jedynie, iz prowadzi taka oceng wspélnie z
szacowaniem ryzyka. Jednakze na zadnym etapie wykonywanych czynnosci kontrolnych
organ kontrolowany nie przedstawil dokumentu (w formie pisemnej badz elektronicznej),
ktéry moégtby by¢ uznany za ocene skutkéw planowanych operacji przetwarzania, ktéra
powinna zawiera¢ co najmniej nastgpujace elementy: a) systematyczny opis planowanych
operacji przetwarzania i celdw przetwarzania, w tym, gdy ma to zastosowanie — prawnie
uzasadnionych interesow realizowanych przez administratora; b) ocene, czy operacje
przetwarzania sq niezbedne oraz proporcjonalne w stosunku do celéw,; c) ocene ryzyka
naruszenia praw lub wolnosci 0sob, ktérych dane dotyczq, o kiérym mowa w ust. 1; oraz d)
srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki i mechanizmy
bezpieczenstwa majqce zapewni¢ ochrong danych osobowych i wykazaé przestrzeganie
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niniejszego rozporzqdzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw 0sob,
ktérych dane dotyczg, i innych 0séb, ktérych sprawa dotyczy (art. 35 ust. 7 RODO).

W $wietle powyzszego nalezy wskazad, iz organ kontrolowany nie sporzadzil oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych, o ktérej mowa
w art. 35 ust. 113 RODO.

Odnoszac sie do- dokonanych w toku kontroli ustalen oraz biorac pod uwage fakt
niewykazania przez organ kontrolowany poziomu ryzyka naruszenia praw lub wolnosci osob
fizycznych przy kazdej operacji przetwarzania zidentyfikowanej w Wojewodzkim Urzedzie
Ochronie Zabytkéw we Wroclawiu, stwierdzono, iz kontrolowany organ nie wykazal,
iz przeprowadzenie oceny skutkéw dla ochrony jest nieobowigzkowe, czym naruszyt przepis
art. 5 ust. 2 RODO.

Jak juz zostalo podkreslone na wstepie, w  $wietle przepisow RODO na
administratorze cigzy obowigzek wdrozenia adekwatnych $rodkéw technicznych 1
organizacyjnych, ktérych wybdr pozostaje w gestii administratora. Niemniej jednak wyboér
danych érodkéw powinien byé poprzedzony analiza ryzyka naruszenia praw lub wolnosci
0s6b fizycznych. Jak wskazuje sie w pismiennictwie, ,,$rodki te powinny byé odpowiednie,
przez co rozumieé nalezy dgzenie do tego, aby $rodki byly skuteczne, a wigc pozwalaty na
zapobieganie naruszeniom ochrony danych lub ograniczenie do minimum ryzyka ich
wystapienia, majac na wzgledzie fakt, iz catkowite wyeliminowanie ryzyka moze nie by¢
realne” (P. Fajgielski, Komentarz do art. 32 [w:] red. P. Fajgielski, Ogolne rozporzadzenie o
ochronie danych. Ustawa o ochronie danych osobowych. Komentarz. Wolters Kluwer Polska,
2018)!,

Podkreslenia wymaga, iz skutkiem tego, iz sporzadzona analiza ryzyka nie umozliwia
odniesienia jej wynikéw do procesdw przetwarzania danych (m.in. zidentyfikowanych w
rejestrze czynnosci przetwarzania) moze by¢ brak mozliwosci potwierdzenia (np. przez organ
nadzorczy), iz Dolnoslaski Wojewodzki Konserwator Zabytkéw wdrozyt odpowiednie srodki
techniczne i organizacyjne, aby przetwarzanie danych osobowych w WUOZ odbywalo sig
zgodnie z rozporzadzeniem RODO i niemozliwo$¢ wykazania dzialania zgodnego z RODO
(art. 24 ust.1 w zw. z art. 5 ust. 2 RODO)'2,

Obszar G - Naruszenie ochrony danych osobowych (np. przez organ nadzorczy),

Kontrola wykazata, iz w kontrolowanej jednostce obowigzuje Instrukcja postgpowania
w sytuacji naruszenia ochrony danych osobowych (Zat. Nr 16 do Polityki Bezpieczenstwa
Informacji w Wojewddzkim Urzedzie Ochronie Zabytkow we Wroctawiu), w ktorej ujeto:
osoby zobowigzane do ochrony danych osobowych, obowiqzki oséb zobowigzanych do
ochrony danych osobowych w sytuacji naruszenia ochrony danych osobowych [dowéd: akta
kontroli str. 121-123]. Czynnosci kontrolne wykazaty, iz organ kontrolowany w drodze
zatacznika Nr 1 do Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych
okreslit wzér Rejestru naruszerr ochrony danych osobowych w Wojewddzkim Urzedzie
Ochronie Zabytkéw we Wroctawiu, a w drodze Zat. Nr 2 do ww. Instrukcji zostat okreslony
Wzor zgloszenia naruszenia ochrony danych osobowych do wiasciwego organu nadzorczego

11 Stanowisko Prezesa Urzedu Ochrony Danych Osobowych ZSPU wyrazone w decyzji z dnia 18 pazdziernika
2019 r. ZSPU.421.3.2019.
12 Jw.
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[dowod: akta kontroli str. 124-125]. Kontrola wykazata, iz okreslony wzoér zgloszenia zawiera
rubryki odnoszace si¢ do elementoéw zgloszenia o ktérych mowa w art. 33 ust. 3 RODO.

Z udzielonych przez organ kontrolowany wyjasnien wynika, iz jednostka
kontrolowana od dnia 25 maja 2018 r. nie odnotowala przypadkéw naruszen ochrony danych
osobowych [dowdd: wyjasnienia z dnia 6 czerwca 2019 r.; akta kontroli str. 5-7].

Wobec powyzszego brak bylo mozliwosci oceny, czy prowadzony rejestr naruszen
ochrony danych dokumentuje wszystkie przypadki zgloszen, w tym te, ktére nie podlegaja
obowigzkowi przekazania do Prezesa Urzgdu Ochrony Danych Osobowych oraz sposéb
postepowania z poszczegdlnymi zgloszeniami.

Majgc na wzgledzie fakt podjecia przez organ kontrolowany dziatah naprawczych w
zakresie zapisow Rejestru Czynnosci Przetwarzania Danych Osobowych oraz podjecie
dzialan eliminujgcych nieprawidtowosci stwierdzone w okresie objetym kontrola, odstepuje
od formutowania wnioskéw pokontrolnych:

- odnoszacych si¢ do zapiséw (w tym rejestrowania czynnosci przetwarzania danych
osobowych) prowadzonego Rejestru Czynnosci Przetwarzania Danych Osobowych oraz jego
obligatoryjnych elementow, o ktérych mowa w art. 30 ust. 1 RODO;

- w zakresie wyznaczania na inspektora ochrony danych osoby posiadajacej kwalifikacje
zawodowe, a w szczegdlnosci fachowa wiedzg na temat prawa i praktyk w dziedzinie ochrony
danych osobowych oraz umiejetnosci wypetniania zadan okreslonych w art. 39 RODO;

- w zakresie spelnienia wymogu podlegania inspektora ochrony danych najwyzszemu
kierownictwu oraz zapewnienia aby w przypadku gdy IOD wykonuje inne zadania
1 obowiazki, nie powodowaty one konfliktu intereséw.

W celu dalszego usprawnienia funkcjonowania systemu ochrony danych osobowych nalezy:

1. ZapewniC aby postanowienia Polityki Ochrony Danych oraz zmiany jej postanowien
nastgpowaly w formie aktu wewnetrznego, stosownie do przyjetych wewnetrznie
zasad, w sposob umozliwiajacy udokumentowanie daty ich wprowadzenia;

2. Dokona¢ poglebionej analizy relacji taczacej DWKZ z innymi podmiotami, celem
weryfikacji czy wystgpujg procesy przetwarzania danych osobowych, ktére maja
wiecej niz jednego administratora, a przypadku zidentyfikowania relacji
wspoladministrowania, wykazania dziatan zgodnych z RODO;

3. Zapewni¢ realizacje obowiazku informacyjnego okreslonego w art. 13 ust. 1 i 2
RODO podczas pozyskiwania danych osobowych dla wszystkich proceséw/operacji
przetwarzania danych osobowych oraz zwigkszy¢ nadzor nad realizacja oraz
stosowaniem klauzul informacyjnych;

4. W przypadku pozyskania danych osobowych nie od osoby, ktérej dane dotycza,
realizujgc obowigzek informacyjny podawaé osobie, ktérej dane dotycza wszystkie
informacje wymagane art. 14 ust. 1 12 RODO;
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5. Zapewnié, aby zawarte przez organ kontrolowany umowy powierzénta przetwarzania
danych osobowych zawieraty wszystkie elementy wymagane w art. 28 ust. 3 RODO,
w tym okreslenie rodzaju danych osobowych, kategorii osob, ktérych dane dotycza
i charakteru przetwarzania;

6. Zidentyfikowal relacje taczacg DWKZ z ustugodawca hostingu strony BIP WUOZ,
celem potwierdzenia dziatan zgodnych z wymogami RODO lub koniecznodci ich
weryfikacji;

7. Zapewni¢ aby w jednostce w sposéb ciagly (bez przerw) wyznaczona byla osoba
realizujagca zadania inspektora ochrony danych, celem wypelnienia obowigzku
wynikajacego z art. 37 ust. 1 lit. a RODO;

8. Zawiadamiajgc Prezesa Urzedu Ochrony Danych Osobowych o wyznaczeniu
inspektora ochrony danych, zachowywa¢ 14-dniowy termin liczony od dnia
wyznaczenia inspektora oraz zapewni¢ aby zawiadomienie zawieralo wszystkie
elementy okreslone w art. 10 ust. 11 3 UODO;

9. Zapewnié, aby niezwlocznie po wyznaczeniu inspektora ochrony danych, na stronie
internetowej Urzedu udostepniane byty dane inspektora dotyczace imienia, nazwiska
oraz adresu poczty elektronicznej lub numeru telefonu, zgodnie z obowigzkiem
okreslonym w art. 11 UODO;

10. Zagwarantowac, aby zapisy rejestru odzwierciedlaty aktualne (a nie przewidywane)
procesy przetwarzania danych osobowych;

11. Zapewnié¢ jednolito$¢ w stosowanych podstawach prawnych przetwarzania danych
osobowych wynikajacych z zapiséw prowadzonego Rejestru Czynnosci Przetwarzania
Danych Osobowych oraz tych wskazywanych w ogloszeniu o naborze do korpusu
shuzby cywilne;j;

12. Rejestr  Wszystkich  Kategorii  Czymnosci  Przetwarzania, o ktorym mowa
w art. 30 ust. 2 RODO, prowadzié tylko w przypadku zaistnienia relacji, w ktorej
DWKZ — w imieniu innego administratora danych — wystepuje jako podmiot
przetwarzajacy;

13. Zapewni¢, aby analiza ryzyka zawierala list¢ operacji przetwarzania danych
osobowych z przyporzadkowanymi kazdej operacji poziomami ryzyka, zgodnie z
wytycznymi Urzedu Ochrony Danych Osobowych.

Na podstawie art. 49 ustawy o kontroli w administracji rzadowej wnosze
o poinformowanie o sposobie wykonania zalecen, a takze o podjetych dziataniach lub
przyczynach niepodjecia dziatan, w terminie do dnia 28 lutego 2020 r.
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