WOJEWODA DOLNOSLASKI Wroctaw, dnia wrzesnia 2023 r.

NK-KSE.431.2.4.2023. WK

Pan

Daniel Gibski

Dolnoslaski Wojewodzki Konserwator
Zabytkow

WYSTAPIENIE POKONTROLNE

Na podstawie art. 6 ust. 4 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzadowej', art. 28 ust. 1 pkt 1 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji
rzadowej w wojewodztwie?, a takze imiennych upowazniefi do przeprowadzenia kontroli nr:
NK-KSE.0030.59.2023.WK, NK-KSE.0030.60.2023.WK, NK-KSE.0030.61.2023.WK,
NK- KSE.0030.62.2023.WK oraz NK-KSE.0030.63.2023.WK udzielonych przez Wojewodeg
Dolnoslaskiego w dniu 23 maja 2023 r., zespdt kontrolujgcy w skladzie: Weronika Kornacka
— inspektor wojewodzki z Wydziatu Prawnego, Nadzoru i Kontroli (przewodniczacy zespotu
kontrolnego), Aleksandra Grzebieniowska — inspektor wojewddzki z Wydzialu Prawnego,
Nadzoru i Kontroli (czlonek zespolu kontrolnego), Tomasz Woch — starszy inspektor
wojewodzki z Wydziatu Prawnego, Nadzoru i Kontroli (czlonek zespotu kontrolnego) Anna
Adamowska — Kierownik Oddzialu Sieci i Systeméw Informatycznych z Biura Administracji
i Logistyki (cztonek zespotu kontrolnego) oraz Tadeusz Daleczko — starszy informatyk
z Biura Administracji i Logistyki (cztonek zespotu kontrolnego), w dniach od 25 maja 2023 r.
do 30 czerwca 2023 r. przeprowadzil kontrole problemowsg w trybie zwyklym
w Wojewodzkim Urzegdzie Ochrony Zabytkow we Wroctawiu (dalej jako: ,jednostka
kontrolowana” lub ,,WUOZ”) z siedzibg przy ul. Wtadystawa Eokietka 11, 50-243.

Kontrola zostala zrealizowana zgodnie z zatwierdzonym w dniu 22 grudnia 2022 r. przez
Wojewode Dolnoslaskiego planem kontroli na I pétrocze 2023 r. nr NK-KSE.430.7.2022.TW.

Tematyka kontroli obejmowala Bezpieczenstwo teleinformatyczne jednostki - dziatanie
systemow teleinformatycznych oraz rejestrow publicznych uzywanych do realizacji zadan
administracji rzadowej na podstawie przepisow ustawy z dnia 17 lutego 2005 r.

'tj. Dz. U. 22020 r. poz. 224.
2tj. Dz.U. 22023 r. poz. 190.



o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne® oraz rozporzadzenia

z dnia 12 kwietnia 2012 r. Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych iwymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych® — w okresie od
dnia 1 stycznia 2020 r. do dnia kontroli.

Celem kontroli byta ocena dzialalnosci jednostki kontrolowanej w zakresie tematyki
objetej kontrola, dokonana na podstawie ustalonego stanu faktycznego przy zastosowaniu
przyjetych kryteriow kontroli, a w przypadku stwierdzenia nieprawidlowosci ustalenie ich
zakresu, przyczyn i skutkéw oraz os6b za nie odpowiedzialnych, a takze sformulowanie zalecen
pokontrolnych zmierzajgcych do usunigcia nieprawidtowosci.

Ocena dziatalnosci jednostki kontrolowanej w zakresie objetym kontrola zostala
dokonana na podstawie ustalonego stanu faktycznego, w oparciu o udostgpnione w toku
wykonywania czynnosci kontrolnych dokumenty oraz zlozone wyjasnienia kontrolowanego
pismami z dnia 6 czerwca 2023 r., 12 czerwca 2023 r. i 23 czerwca 2023 1. przy zastosowaniu
kryteriow kontroli wynikajacych z ustawy o kontroli w administracji rzadowej, tj. legalnosci
oraz rzetelnosci.

[dowod: akta kontroli str. 100-137]

W okresie objetym kontrolg funkcje Dolnoslaskiego Wojewddzkiego Konserwatora
Zabytkow pelnili:

- Pani Barbara Nowak-Obelinda — do 12 sierpnia 2021 r.,

- Pan Daniel Gibski — od 12 pazdziernika 2021 r. — obecnie.
[dowdd: akta kontroli str.105-106]

Bezpieczenstwo teleinformatyczne jednostki - dziatanie systeméw teleinformatycznych
oraz rejestrow publicznych uzywanych do realizacji zadan administracji rzadowej oceniono
pozytywnie 7 nieprawidtowosciami.

Powyzsza oceng uzasadniajg nastepujace ustalenia z kontroli.

Pismem nr NK-KSE.431.2.4 2023.WK z dnia 20 lipca 2023 r. przekazano kierownikowi
jednostki kontrolowanej projekt wystgpienia pokontrolnego, do ktérego we wskazanym
terminie wniesiono zastrzezenia. Zastrzezenie dot. ustalenia zawartego w czesci C pkt 3
projektu wystapienia pokontrolnego uwzgledniono, za§ w pozostalym zakresie wniesione
zastrzezenia oddalono.

W zwiazku z powyzszym, zgodnie z dyspozycja art. 46 ust. 2 w zw. z art. 47 ustawy
o kontroli w administracji rzadowej, przekazuje niniejsze wystgpienie pokontrolne.

3tj. Dz.U. 22023 r. poz. 57, zwanej dalej: ,,ustawg o informatyzacji”.
tj. Dz. U. 22017 . poz. 2247, zwanym dalej: r.k.r.i.
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A. Swiadczenie uslug droga elektroniczna.
Do jednych z podstawowych celéw funkcjonowania urzedu zalicza si¢ realizowanie ustug
W sposob szybki, sprawny i mozliwie jak najbardziej przyjazny dla obstugiwanego podmiotu.
Realizacje powyzszych postulatow w praktyce mozna uzyskaé $wiadczac te ushugi poprzez
platforme¢ elektroniczng dostepng za posrednictwem sieci Internet. Taki sposéb realizacji
umozliwia zalatwianie spraw w urzgdzie bez wychodzenia z domu lub z dowolnego innego
miejsca, w ktorym klient ma dostep do Internetu. Ma to na celu ulatwienie, jak i usprawnienie
obstugi podmiotéw, a takze eliminowanie korespondencji papierowej na rzecz elektronicznych
formularzy i dokumentacji, wypetnianych na platformie ustug elektronicznych organu.
Zgodnie z art. 16 ust. la ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne® podmiot publiczny udostepnia elektroniczng
skrzynke podawcza, spetniajgca standardy okreslone i opublikowane na ePUAP przez ministra
wlasciwego do spraw informatyzacji, oraz zapewnia jej obstuge. W wyniku kontroli ustalono,
iz podmiot kontrolowany na stronie podmiotowej Biuletynu Informacji Publicznej pod adresem
http://wosoz.ibip.wroc.pl/public/ zamies$cit wymagang informacje o dostepnym adresie
Elektronicznej Skrzynki Podawczej: /dwkz/skrytka. Niemniej jednak, adres ten nie zostat
zamieszczony prawidlowo — w formie identyfikatora URI, co narusza obowigzek wynikajacy
z§ 3 ust. 1 pkt 1 Rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r.
w sprawie sporzadzania i doreczania dokumentdéw elektronicznych oraz udost¢pniania
formularzy, wzoréw i kopii dokumentéw elektronicznych®. Kontrolowany organ wyjasnil, iz:
~WUQOZ nie umieszcza na stronie przedmiotowej BIP adresu skrzynki
podawczej (ESP) w formie identyfikatora URI, poniewaz jeszcze ustuga ta
nie zostata wprowadzona ze wzgledu na ograniczone srodki Urzedu. Trwajg
prace nad rozwigzaniem tego problemu”.

[dowod: akta kontroli str. 104]

Wyjasnienie uznane zostato za przyczyne powyzszej nieprawidtowosci.

W toku kontroli prowadzono skuteczng korespondencje z jednostka kontrolowang
za posrednictwem platformy ePUAP, tym samym stwierdzono, ze WUOZ we Wroclawiu
zapewnia mozliwos¢ swiadczenia elektronicznych ushug na rzecz obywateli/klientow.

[dowdd: akta kontroli str. 1-33, 100-137]

W toku czynnosci kontrolnych ustalono, iz WUOZ udostepnia na stronie podmiotowej
BIP pod adresem http://wosoz.ibip.wroc.pl/public/?id=2534 informacje o $wiadczeniu ushug
(o sposobie skladania dokumentéw), nazwie ushugi, podstawie prawnej, procedurze
zalatwienia sprawy. Na stronie udostepniono réwniez wzory wnioskéw w formie edytowalne;.
Stwierdzono natomiast, iz brak jest informacji o wymaganiach okreslonych przepisami prawa
dotyczacych doreczania dokumentow elektronicznych. Kontrolowany organ wyjasnit, iz:

., Nie zamieszczono informacji o warunkach dorg¢czania do podmiotu
dokumentow  elektronicznych. Rok 2022 byl szczegdlnie trudny
dla funkcjonowania jednostki, wypowiedzenie porozumienia dotyczgcego
Miejskiego Konserwatora Zabytkéw i reorganmizacja urzedu wymusita

3 Tekst jedn. Dz. U. 22023 1. poz. 57.
® Tekst jedn. Dz.U. z 2018, poz.180, zwane dalej: r.s.d.u.
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wykonanie w pierwszej kolejnosci innych zadan. Jestesmy w trakcie
opracowywania i wdrozenia na stronie BIP przedmiotowej tresci.”
[dowdd: akta kontroli str. 70, 134, 136]
Wyjasnienia uznano za przyczyn¢ niezrealizowania obowigzku. Wskaza¢ wymaga,
i1z powyzsze nie jest zgodne z § 3 ust. 1 r.s.d.u.

Korespondencja w toku kontroli z jednostka kontrolowang wykazata, ze Elektroniczna
Skrzynka Podawcza dzialajaca w ramach platformy ePUAP jednostki kontrolowanej realizuje
obowiazek automatycznego generowania poswiadczenia przedtozenia, zgodnie z obowiazkiem
wynikajgcym z § 13 r.s.d.u.

[dowdd: akta kontroli str. 138]

W wyniku kontroli ustalono, ze Elektroniczna Skrzynka Podawcza dziatajaca w ramach
platformy ePUAP jednostki kontrolowanej udostepnia adresatowi dokumentu elektronicznego
poswiadczenie dorgczenia w celu umozliwienia podpisania poswiadczenia dorgczenia, zgodnie
z§14-§16r.s.du.

[dowdd: akta kontroli str. 109]

W wyniku kontroli ustalono takze, iz system teleinformatyczny shuzgcy do obshugi
doreczen w jednostce podlegajacej kontroli zapewnia oznaczanie dorgczonych dokumentéw
elektronicznych danymi stwierdzajgcymi wazno$¢ podpisow elektronicznych w momencie
ich zlozenia i czas ich weryfikacji, co jest zgodne z § 5 r.s.d.u.

[dowdd: akta kontroli str.110]

Majac na uwadze powyzsze ustalenia, wskazany obszar nalezy oceni¢ pozytywnie
Z nieprawidlowoSciami.

B. Wspélpraca systeméw teleinformatycznych z innymi systemami (interoperacyjnos¢).
Realizujac czynnosci kontrolne analizie poddano dwa uzytkowane w WUOZ systemy
teleinformatyczne z przekazanego w pisSmie w dniu 19 maja 2023 r. ,,zestawienia systemow
teleinformatycznych uzywanych do realizacji zadan zleconych” tj. program Progman (poz. nr
12 zestawienia) oraz program e-dok (poz. nr 9 zestawienia).
Zgodnie z przekazanymi informacjami w ww. zestawieniu, system Progman przetwarza
dane ksiggowe i kadrowo-placowe, jest systemem lokalnym, nie posiada redundancji.
Z kolei w przypadku systemu e-dok wskazano, ze jest to system lokalny zapewniajacy
dostep z wszystkich delegatur i uzytkownikéw pracujacych przez kanaty VPN, nie posiada
dostgpu publicznego. System dziata w srodowisku wirtualnym i posiada redundancje.
Dodatkowo, w pismie z 12 czerwca 2023 WUOZ.1610.1.2023.DG kontrolowany
przekazal informacje na temat sposobu w jaki systemy Progman i eDOK przekazuja dane do
innych systemow:
»Oprogramowanie Progman przekazuje dane do systemu Platnik uzywajgc
Jormatu XML i standardu kodowania znakéw UTF-8, zalgcznik nr 5
udowadnia opisang funkcjonalnos$é. Pisma wychodzgce z programu eDOK do
ePUAP przekazywane sq za pomocq formatu XML, PDF oraz xAdES,
zalqcznik nr 6 przedstawia tq funkcjonalnosé.”

[dowdd: akta kontroli str. 120]
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Czynnosci kontrolne wykazaly, ze Progman jest systemem lokalnym, stuzacym
zarzadzaniu danymi ksiegowymi i kadrowo-placowymi. Progman umozliwia wymiane¢ danych
z innymi systemami - eksportuje dane do zewnetrznych systemdow: systemu Platnik - za pomoca
pliku w formacie XML, ze strong kodowa UTF-8.

Jak stanowi § 18 ust. 1 rk.ri. , systemy teleinformatyczne podmiotow realizujqcych
zadania publiczne udostepniajg zasoby informacyjne co najmniej w jednym formatow danych
okreslonych w zalgczniku nr 2 do rozporzgdzenia”. Jednym z formatéw danych jest format
XML (Extensible Markup Language).

Program e-dok jest systemem obiegu dokumentow. Program e-dok jest zintegrowany
z platforma ePUAP, ktéra to pozwala na wymiane dokumentéw pomiedzy instytucjami
i obywatelami.

Programy Progman oraz e-dok przesylaja dane do zewngtrznych programéw przez co
spelniajag wymogi interoperacyjnosci.

Wobec powyzszego stwierdzono, iz uzytkowane w WUOZ programy spetniaja
wymagania § 17 ust. 1 oraz 18 ust. 1 i 2 rozporzadzenia KRI, zagadnienie zostalo zatem
ocenione pozytywnie.

C. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych.
1. Dokumenty z zakresu systemu bezpieczenstwa informacji.

Majac na uwadze przepis § 20 ust. 1 rk.ri, podmiot realizujacy zadania publiczne
zobowigzany jest do opracowania i ustanowienia, wdrozenia i eksploatowania, monitorowania
1 przegladania, a takze utrzymywania i doskonalenia systemu zarzgdzania bezpieczenstwem
informacji, zwany dalej SZBI, zapewniajacego poufnos$é, dostepnosé oraz integralnos¢
informacji z uwzglednieniem takich atrybutéw, jak autentycznosé, rozliczalnosc,
niezaprzeczalno$§¢ i niezawodno$¢. Niezbedne jest wiec opracowanie kompleksowej
dokumentacji SZBI, w tym réwniez odpowiednich regulacji wewnetrznych, a takze
zapewnienie ich aktualizacji w zakresie dot. zmieniajgcego sie otoczenia. Dokumentacja musi
by¢ sporzadzona w sposdb precyzyjny, nie moze pozostawiaé watpliwosci co do stosowania
zawartych w niej regul, poniewaz dotyczy wszystkich uzytkownikéw majacych dostgp oraz
przetwarzajacych informacje. Opracowanie wszechstronnej dokumentacji SZBI umozliwia
efektywne wykonywanie zadan w jednostce, a takze wlasciwe zarzadzanie bezpieczenstwem
informacji oraz zabezpieczenie interesoéw jednostki. Kompleksowe podejscie do omawianej
tematyki powinno uwzglednia¢ rozmaite kategorie informacji, odnoszac si¢ do ich
zabezpieczenia, z uwzglgdnieniem wiasciwej klasyfikacji, zaleznej od profilu dziatalnosci
podmiotu, m.in. bezpieczenstwo osobowe, informatyczne, fizyczne, prawne, czy technologie
oraz tajemnice jednostki. Jednym z najwazniejszych elementéw, wchodzgcych w zakres
dokumentacji SZBI jest Polityka Bezpieczenstwa Informacji, ktéra powinna zostal
zatwierdzona przez kierownictwo podmiotu, przekazana pracownikom do zapoznania,
a nastepnie regularnie poddawana przegladowi. Doskonalenie calego SZBI jest szczegdlnie
istotne, poniewaz zapewnia aktualno$¢ wszystkich regulacji, co znaczaco wplywa na
zagwarantowanie wlasciwego poziomu bezpieczenstwa.

W ankiecie dotyczace] dzialania systemow teleinformatycznych kontrolowana jednostka
wskazala, iz nie opracowano, ani nie wdrozono SZBI. Niemniej jednak w toku
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przeprowadzonej kontroli ustalono, iz w dniu 29 stycznia 2021 r. zostalo wydane zarzadzenie
nr 6 w sprawie wdrozenia procedur Ochrony Danych Osobowych (...) (dalej jako: Zarzadzenie
z 2021 r.). Jego przepisy zaktadajg, iz kazdy pracownik WUOZ ma obowigzek zapoznaé sig
zjego trescig oraz odby¢ szkolenie w zakresie stosowania powyzszych przepisow.
Zalacznikami do Zarzadzenia z2021 r. sg m.in.: Instrukcja Zarzadzania Systemem
Informatycznym, Instrukcja Naruszen i Regulamin Pracy Zdalnej. Ponadto w czasie kontroli
stwierdzono, iz w dniu 3 grudnia 2019 r. zostalo wydane Zarzgdzenie nr 39/2019 w sprawie
wprowadzenia polityki bezpieczenstwa informacji i systemoéw teleinformatycznych w WUOZ
we Wroctawiu wraz z polityka haset (dalej jako: Zarzadzenie z 2019 r.). Wszystkie wskazane
dokumenty zostaly formalnie zatwierdzone przez kierownictwo jednostki.

Analiza zapiséw Zarzadzenia z 2019 r. wykazata, iz zawiera ono:

- minimalne wymogi dotyczace bezpieczenstwa logicznego oraz fizycznego dla

systemow informatycznych stosowanych w WUQOZ oraz przetwarzanych w nich danych,

- wymagania w zakresie zapewnienia bezpieczenstwa pomieszczenia serwerowni

i infrastruktury teleinformatycznej w niej zlokalizowane;j,

- wytyczne majgce zapewni¢ bezpieczenstwo danych przetwarzanych w WUOZ (m. in.

w zakresie upowaznienn w dostepie do danych ograniczonym zakresem obowigzkow,

wytyczne w zakresie wykonywania kopii zapasowych oraz stosowanego

oprogramowania),

- zasady klasyfikacji danych przetwarzanych w kontrolowanej jednostce,

- zasady zapewnienia bezpieczenstwa danych powierzonych podmiotom zewngtrznych

na podstawie zawartych z nimi umow,

- polityke haset obowigzujagca w WUOZ.

[dowdd: akta kontroli str.: 72-88]

Majac na uwadze powyzsze nalezy stwierdzi¢, iz obowigzujace w jednostce
kontrolowanej dokumenty odnoszg si¢ zar6wno do bezpieczenstwa informacji jak
i do bezpieczenstwa danych osobowych. Niemniej jednak, widocznym jest, iz temat
bezpieczenstwa danych osobowych zostal uregulowany w bardziej doktadny i rozbudowany
sposob niz temat bezpieczenstwa danych. Dane osobowe sg bardzo istotnym, ale tylko jednym
z wielu obszarow informacji, ktore nalezy odpowiednio zabezpiecza i chronié. Pojgcie
bezpieczenstwa informacji jest pojeciem szerszym, obejmujgcym rozne kategorie informacji.
Dlatego tez nalezy negatywnie ocenié fakt, iz polityka bezpieczenistwa danych, jako glowny
dokument z zakresu SZBI, kompleksowo odnosi sie jedynie do waskiej kategorii
bezpieczenstwa informacji, jakimi sg dane osobowe, za§ w zakresie pozostatych danych nie
cechuje jej podobny poziom ztozonosci i dokladnosci. Aktualnos$¢ oraz kompleksowosé
dokumentacji SZBI jest podstawg prawidtowego funkcjonowania calego systemu oraz ochrony
jednostki przed potencjalnymi naruszeniami.

Majac na uwadze powyzsze, wskazany obszar nalezy oceni¢ pozytywnie
z nieprawidlowoS$ciami.

2. Analiza zagrozen zwigzanych z przetwarzaniem informacji.
Regulacja zawarta w przepisie § 20 ust. 2 pkt. 3 rk.ri. wskazuje na konieczno$é
przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
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informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikdéw
przeprowadzonej analizy. Nalezy podkresli¢, ze analiza ryzyka jest istotnym elementem SZBI,
umozliwia wskazanie zagrozen zwigzanych z przetwarzaniem informacji, a takze ustalenie
prawdopodobiefistwa ich wystapienia, czy stopien akceptacji ryzyka.

W pkt 2.2. ankiety dot. powyzszego zagadnienia kierownik jednostki kontrolowane;j
wskazal, ze:

»lak - analiza jest prowadzona na potrzeby krytycznych systemow.

Prowadzone sq dzialania zapewniajgce poufnosé, integralnosé i dostepnosé

(CIA) dla kluczowych elementow. Brakuje dokumentacji z tych dziatan.

Ze wzgledu na brak polityki nie istniejq udokumentowane wyniki.”
[dowdd: akta kontroli str. 25]

Majac na uwadze powyzsze nalezy podkresli¢, iz kontrolowana jednostka
nie udokumentowala, ze przeprowadzila wymagang § 20 ust. 2 pkt. 3 rk.r.i. okresowa analiz¢
ryzyka utraty integralnosci, dostepnosci 1 poufnosci informacji oraz ze zidentyfikowala ryzyka
utraty poufnosci, rozliczalnoéci oraz integralno$ci danych przetwarzanych w systemach
teleinformatycznych. Brak zatem dowodow potwierdzajacych, ze w WUOZ zidentyfikowano
w okresie objetym kontrolg ryzyka, ich poziom, sposéb postepowania z nimi i podjeto dzialania
minimalizujgce ryzyko. Istotnym elementem prawidlowo przeprowadzonej analizy ryzyka jest
réwniez zapoznanie z jej trescig kierownika jednostki kontrolowane;.

Analiza ryzyka jest narz¢dziem stuzacym do zmniejszenia potencjalnego zagrozenia
ijego wplywu na funkcjonowanie organizacji. Pozwala przede wszystkim na okreslenie
poziomu zagrozenia, a dzigki temu podjgcie dobrze skrojonych dziatan zapobiegawczych
lub eliminacyjnych. Podstawowe komponenty analizy to rozpoznanie ryzyka oraz zarzadzanie
nim.

Majac na uwadze powyzsze niniejszy obszar nalezy oceni¢ negatywnie.

3. Procedury zglaszania incydentow naruszenia bezpieczenstwa informacji.

Przepis § 20 ust. 2 pkt 13 r.k.r.i. zobowigzuje podmiot realizujgcy zadania publiczne
do zapewnienia warunkéw umozliwiajgcych realizacje i egzekwowanie bezzwlocznego
zglaszania incydentéw naruszenia bezpieczenstwa informacji w okreélony i z gory ustalony
sposob, umozliwiajacy szybkie podjecie dziatan korygujacych. Wymaga to ujecia tej kwestii
w regulacjach wewnetrznych jednostki, ktdre powinny okresla¢ w sposéb kompleksowy zasady
zglaszania oraz postgpowania z incydentami, jak rowniez prowadzenia rejestru incydentow,
w celu ich identyfikacji.

W ankiecie dot. dzialania systeméw teleinformatycznych w punkcie 2.3.1. wskazano, ze:

»Nie istnieje okreslony sposdb zglaszania incydentow. Potencjalne
incydenty sq monitorowane przez oprogramowania AV Anty Malware oraz
system monitoringu kluczowych elementow systemu Zabix.”

[dowdd: akta kontroli str. 25-26]
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Niemniej jednak, w toku czynnosci kontrolnych poproszono o przestanie zatgcznika nr 21
(Instrukcje naruszen’) do zarzadzenia nr 6 z dnia 29 stycznia 2021 r.8 (dalej jako zarzadzenie
22021 r.) Zgodnie z Instrukcja Naruszen, w sytuacji naruszenia ochrony danych osobowych
osobami odpowiedzialnymi za ochron¢ danych osobowych, zgodnie z wlasciwoscig
s3: Dolnos$laski  Wojewddzki  Konserwator  Zabytkoéw, Zastepca  Dolnoslaskiego
Wojewodzkiego Konserwatora Zabytkow, I0D, ASI, KKO, osoby upowaznione
do przetwarzania danych osobowych oraz osoby, ktére nie przetwarzaja danych osobowych,
ale w ramach czynnosci poznaly sposoby ich zabezpieczenia. Instrukcja ta zawiera w glownej
mierze zapisy dot. dziatania w przypadku naruszenia danych osobowych, zgodnie z ktérg kazdy
zobowigzany do ochrony danych osobowych, kto stwierdzi lub podejrzewa naruszenie
zabezpieczenia danych osobnych powinien niezwlocznie poinformowaé o tym: wiasciwego
KKO (brak definicji w Zarzadzeniu i Instrukcji), ktérego obowigzkiem jest poinformowanie
onaruszeniu Administratora lub osobe¢ zastepujacg, ASI iIOD Ilub bezposrednio
Administratora w sytuacjach szczego6lnych (...).

Instrukcja ta wprowadza oznaczenie m.in. Administratora i ASI. Funkcja Administratora
nie jest przypisana wprost do konkretnej osoby/stanowiska. Dodatkowo, w § 2 ust. 7 Instrukcji
w przypadku zdarzenia majacego zwigzek z systemem informatycznym ASI zobowigzany
jest do szczegdtowej analizy systemu w celu potwierdzenia lub wykluczenia faktu naruszenia,
wygenerowania, wydrukowania wszystkich mozliwych dokumentéw, raportéw lub zestawien,
ktére mogg pomée w ustaleniu okolicznosci zdarzenia, opatrujac je datg i podpisem, fizycznego
odlaczenia urzadzenia, segmentu sieci, ktore mogly umozliwiaé dostgp do bazy danych
osobowych osobie nieupowaznionej, wylogowania uzytkownika podejrzewanego o naruszenie
ochrony danych osobowych, zmiany hasel na konta, poprzez ktdre uzyskano nielegalny dostep
oraz przywrocenie normalnego dziatania systemu (...). O podjetych dziataniach powinien
niezwloczenie poinformowaé Administratora. W piSmie z dnia 6 czerwca 2023 r. znak
WUOZ.1610.1.2023.DG wskazano zas, ze:

~W  WUOZ nie zostal wyznaczony Administrator  Systemow
Informatycznych. Funkcji takiej nie wyznaczono, gdyz obowiqzujgce
przepisy nie nakladajg na organ takiego obowigzku; jest to jedynie
uprawnienie administratora danych osobowych. W okresie kontroli WUOZ
mial zawartq stalg umowe na uslugi zwigzane z utrzymaniem i
administracjg systemu IT.”

Majac na uwadze brak jednoznacznego wskazania, do ktorej osoby nalezy zglosi¢
incydent (powyzsze regulacje mogg wprowadza¢ w pracownika w biad), nalezatoby w zapisach
dotyczacych zglaszania incydentu wskazaé jednoznacznie pracownika (lub jego zastepcodw)
»plerwszego kontaktu”, ze wskazaniem konkretnego stanowiska, ktory wstepnie przyjmuje
takie zgloszenie. Kontrolowany organ nie wskazal, czy prowadzi Rejestr Naruszen
Bezpieczenstwa. Niemniej jednak na etapie zastrzezen do projektu wystgpienia pokontrolnego
kontrolowany organ oswiadczyl, ze w okresie objetym kontrola w WUOZ nie odnotowano
naruszen bezpieczenstwa informacji.

[dowod: akta kontroli str. 83-85]

7 Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych — Zatacznik nr 21 do Zarzadzenia
nr 6 z dnia 29 stycznia 2021 r. w sprawie wdrozenia procedur Ochrony Danych Osobowych (...).
8 Zarzadzenie nr 6 z dnia 29 stycznia 2021 r. w sprawie wdrozenia procedur Ochrony Danych Osobowych (...).
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Podsumowujac nalezy wskazaé, iz w WUOZ okre$lono procedury zglaszania
incydentéw, jednak nie sg one wystarczajgco wyczerpujace i jednoznaczne. Majac na uwadze
powyzsze, wskazany obszar nalezy oceni¢ pozytywnie 7 nieprawidlowosciami.

4. Audyt wewnetrzny z zakresu bezpieczenstwa informacji.
Majac na uwadze § 20 ust. 2 pkt 14 rk.ri. podmiot realizujgcy zadania publiczne
zobowigzany jest do zapewnienia okresowego audytu wewnegtrznego w  zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok. Audyt jest jednym z istotnych
elementow wplywajacych na utrzymanie oraz doskonalenie calego SZBI. Pozwala
na wskazanie mocnych i stabych stron przyjetych rozwiazan, a nastepnie ich analiz¢ i podjgcie
odpowiednich dziatan korygujacych. Brak audytéw uniemozliwia optymalne szacowanie
istniejacych ryzyk, jak réwniez wyeliminowanie potencjalnych stabosci, dlatego tez tak wazne
jest jego uregulowanie w dokumentach z zakresu bezpieczenstwa informacji.
Ponadto, audyt stanowi kluczowe narzedzie, ktére pozwala na regularny przeglad SZBI.
Niezapewnienie przeprowadzania audytow wewnetrznych jest sprzeczne z § 20 ust. 1 rk.r.i,
ktéry zobowiazuje podmiot realizujgcy zadania publiczne do monitorowania oraz przegladania
1 doskonalenia SZBI. Aktualizacja regulacji wewnetrznych opiera si¢ w znaczacym stopniu na
przeprowadzanych audytach oraz realizacji zalecen poaudytowych, a ich brak moze skutkowaé
pominieciem istotnych czynnikdéw wymagajacych zmiany.
Kontrola wykazata, iz w WUOZ nie przeprowadzano wymaganych corocznie audytéw
wewnetrznych (pkt 2.4 ankiety), wbrew zapisom § 20 ust. 2 pkt 14 rk.r.i. Nie wykorzystano
tym samym istotnego narzedzia, ktére pozwala na aktualizacj¢ i przeglad funkcjonujgcego
SZBI, identyfikacje potencjalnych zagrozen, czy wykazania ewentualnych slabosci
istniejacego systemu. Zaznaczenia wymaga, iz kontroler w pytaniu z 31 maja 2023 r. prosit
réwniez o wskazanie przyczyn braku przeprowadzania audytu i powolania zespolu
audytowego. W odpowiedzi z dnia 6 czerwca 2023 r. kontrolujacy wskazat, ze:
»W WUOZ nie sq przeprowadzane audyty wewngtrzne Systemow
teleinformatycznych i nie zostal powolany zespol audytoréw wewnetrznych
w tym obszarze — WUOZ w systemach teleinformatycznych nie przetwarza
informacji ~ niejawnych. Pracownik  posiadajgcy  uprawnienia
do przetwarzania informacji niejawnych wykonuje swoje obowiqgzki
w systemie analogowym (maszyna do pisania, pismo odreczne).”

[dowdd: akta kontroli str. 26, 100, 103]

Powyzsze wyjasnienia nie zastuguja na uwzglednienie. Brak przeprowadzenia audytu
wewnetrznego w_zakresie bezpieczenstwa informacii nie rzadziej niz raz w roku stanowi
naruszenie dyspozycji § 20 ust. 2 pkt 14 rk.ri. dot. potrzeby przeprowadzania regularnych
audytéw bezpieczenstwa informacyjnego.

Jak wskazano na wstepie, przedmiotowy audyt wewnetrzny ma na celu optymalne
szacowanic istniejacych ryzyk, jak rowniez wyeliminowanie potencjalnych stabosci
wystepujacych w obszarze bezpieczefistwa informacji. Kontrolowana jednostka nie posiada
stosownych regulacji prawnych umozliwiajacych rozpoczecie realizowania zalozen
wynikajacych z dyspozycji § 20 ust. 2 pkt 14 r.k.r.i..

Z powyzszych wzgledéw niniejszy obszar oceniono negatywnie.

S. Zarzadzanie uprawnieniami do pracy w systemach informatycznych.
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Istotnym elementem bezpieczenstwa informacji jest zarzadzanie uprawnieniami. Proces
ten ma zapewnié, Ze osoby zaangazowane w przetwarzanie informacji, posiadaja stosowne
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych zadan oraz
obowiazkéw, a w przypadku zmiany/nierealizowania zadan nastgpuje rowniez
zmiana/cofnigcie tych uprawnier.

Istotnym elementem bezpieczenstwa informacji jest zarzadzanie uprawnieniami. Proces
ten ma zapewni€, ze osoby zaangazowane w przetwarzanie informacji, posiadajg stosowne
uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do realizowanych zadan
oraz obowiazkéw, a w przypadku zmiany/nierealizowania zadan nastgpuje rowniez
zmiana/cofnigcie tych uprawnien.

W toku kontroli sprawdzono, czy osoby zaangazowane w proces przetwarzania
informacji w WOUZ we Wroctawiu posiadaja stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych
na celu zapewnienie bezpieczenstwa informacji, zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia
KRI.

W WUOZ we Wroctawiu do obstugi kadr i plac jest uzywany program Progman.
Do programu Progman w zakresie kadr i ptac dostep maja jedynie Panie J.Z, J.W oraz B.W.
bedace aktualnie pracownikami WOUZ.

W ankiecie dotyczacej dziatania systeméw teleinformatycznych uzywanych do realizacji
zadan podmiotu, kontrolowany organ zaznaczyt:

»Brak regulacji wewnegtrznych dotyczgcych uprawnier uzytkownikéw. Dobre
praktyki z zakresu ogramiczania uprawnien sq wdrozone na krytycznych
systemach poprzez ograniczenie uprawnien kont uzytkownikéw.”

W kontrolowanej jednostce nie funkcjonuje wniosek ani pisemne upowaznienie
o nadanie/zmian¢/odebranie uprawnien dostgpu do systeméw teleinformatycznych WUOZ
we Wroclawiu.

Czynnosci kontrolne wykazaly, ze osoby J.Z. i J.W. posiadaly uprawnienia do systemu
Progman w pelnym zakresie.

[dowdd: akta kontroli str. 126-127]

Ponadto w wyniku kontroli ustalono, iz na kontrolowanych komputerach uzytkownicy
pracuja na kontach imiennych i nie posiadajg uprawniefi administracyjnych, co nalezy oceni¢
pozytywnie.

[dowdd: akta kontroli str. 121-123]

Majac na uwadze powyzsze ustalenia obszar zarzadzania uprawnieniami do pracy
w systemach teleinformatycznych oceniono pozytywnie.

6. Praca na odleglo$¢ i mobilne przetwarzanie danych.
W ankiecie dotyczacej dziatania systeméw teleinformatycznych uzywanych do realizacji
zada podmiotu kontrolowany organ zaznaczyl:
»Przetwarzanie mobilne odbywa si¢ tylko na wydzielonych urzgdzeniach
mobilnych — laptopy. Komunikacja zdalna jest chroniona przez szyfrowane
polgczenia VPN. Brak dokumentacji w tym zakresie.”
[dowdd: akta kontroli str. 26]
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W toku czynnosci kontrolnych poproszono kierownika jednostki kontrolowanej
o przedlozenie zatgcznika nr 26 do Zarzadzenia nr 6 z dnia 29 stycznia 2021 r., stanowigcego
Regulamin pracy zdalnej. Regulamin zawiera wszystkie zagadnienia niezbgdne do zapewnienia
bezpiecznej pracy zdalnej, jednakze nicktére obszary wymagaja doprecyzowania
lub uzupelnienia. Nalezy zwréci¢ szczegdlng uwage na komputery prywatne, wykorzystywane
do pracy zdalnej, poniewaz moga one nie mie¢ ustawionych takich zabezpieczen jak komputery
stuzbowe np. moga nie mie¢ wygaszacza ekranu, wymuszonej zmiany hasta itd. Wymog
wskazujacy, ze hasto musi zawiera¢ 6 znakoéw jest niewystarczajagcy do utworzenia silnego,
bezpiecznego hasta, wobec czego nalezatoby doda¢ wymaganie dotyczace ztozonosci hasel np.
co najmniej 1 cyfra, znak specjalny, duza i mata litera. Rekomendowane jest zwigkszenie
dlugosci hasla do co najmniej 8 znakéw oraz wprowadzenie obowigzku regularnej zmiany hasta
np. raz wmiesigcu. Wymog dotyczacy przesylania plikow w postaci zalgcznikdw
zabezpieczonych haslem nie gwarantuje zachowania poufnos$ci przesylanych informacji.
Nalezy doda¢ wymaganie, aby dane byly przed wyslaniem zaszyfrowane oraz zeby hasto
do odszyfrowania bylo przekazywane innym kanalem komunikacji np. telefonicznie.
Stwierdzono réwniez nw. braki: wymogu, aby system operacyjny Windows komputera,
uzywanego do pracy zdalnej byl wspierany przez producenta oraz byl na biezaco
aktualizowany; wymogu, aby komputer uzywany do pracy zdalnej byt regularnie skanowany
pod katem obecnosci wiruséw, np. raz w tygodniu; wymogu, aby komputer uzywany do pracy
zdalnej mial wlaczony wygaszacz ckranu, uruchamiany automatycznie po okreslonym czasie
w przypadku braku aktywnosci uzytkownika, a monitor zestawu komputerowego byl
ustawiony w sposob uniemozliwiajacy osobom postronnym wglad w dane wysSwietlane
na ekranie. Ponadto, rekomendowane jest wprowadzenie wyraznego zakazu podigczania
prywatnych nos$nikéw do komputera shuzbowego, uzywanego do pracy zdalnej
oraz wprowadzenie wyraznego zakazu zapisywania danych stuzbowych na prywatnym
komputerze, uzywanym do pracy zdalne;j.

[dowdd: akta kontroli str. 86-89]

W zestawieniu systemow teleinformatycznych uzywanych do realizacji zadan zleconych
kontrolowany organ zaznaczyl, ze prace na odlegtos$¢ i mobilne przetwarzanie
danych wsystemie eDOK zapewnia szyfrowane polaczenie VPN z delegatur
1 dla upowaznionych pracownikow realizowane przez router softwareowy, wykazany w pozycji
nr 11 Zestawienia.

[dowdd: akta kontroli str. 121-123]

W kontrolowanej jednostce nie funkcjonuje wniosek, ani pisemne upowaznienie
o nadanie/zmiang/odebranie uprawnienn do pracy zdalnej, istnieje jednakze rejestr poboru
nosnikow danych, bedacy zalacznikiem nr 26 A do Zarzadzenia z dnia 29 stycznia 2021 r.
[dowdd: akta kontroli str. 88]

Kontrola wykazata, iz jednostka kontrolowana przedstawila ustanowione podstawowe
zasady zapewniajace bezpieczng prace przy przetwarzaniu mobilnym i pracy na odleglosé,
zgodnie z § 20 ust. 2 pkt 8 rk.r.i.

Odnoszac sie do ustalonego powyzej stanu faktycznego nalezy pozytywnie ocenié fakt
wykonywania pracy zdalnej przez szyfrowane kanaly VPN istotne dla kwestii dotyczacych
bezpieczenstwa informacji.
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Majac na uwadze powyzsze, zagadnienie pracy na odlegtos$é i mobilnego przetwarzania
danych oceniono pozytywnie z nieprawidlowosciami.

7. Zabezpieczenia techniczno-organizacyjne dostepu do informacji.

Kontrola wykazata, ze budynek, w ktorym miesci si¢ siedziba WUOZ stanowi wlasnosc¢
Skarbu Pafistwa w wieczystym uzytkowaniu. Przeprowadzone czynnosci kontrolne wykazaty,
iz dostgp do budynku nie jest w zaden sposéb ograniczony, ale tylko w zakresie dostepu
do biura podawczego mieszczgcego sie na parterze budynku nr 11 przy ul. Wiadystawa
Lokietka we Wroctawiu. Aby dostaé sie do pozostatych pomieszczen nalezy posiadaé karte
dostgpu lub by¢ wprowadzonym przez pracownika. Siedziba WUQOZ ma zapewniona fizyczng
ochrong, niemniej jednak jest ona dostgpna na wezwanie. Nalezy zatem stwierdzié, iz
w kontrolowanej jednostce ruch osobowy jest monitorowany oraz podjeto srodki w celu
minimalizacji ryzyka wystapienia kradziezy informacji.

Ponadto, w wyniku kontroli stwierdzono, iz w Zarzgdzeniu nr 39/ 2019 z 3 grudnia
2019 1. okreslono nastepujace rodzaje zabezpieczen techniczno-organizacyjnych, zawarte
w Polityce Bezpieczenistwa Informacji i Systemoéw Teleinformatycznych w WUOZ
we Wroctawiu (dalej jako PBI):

- nakaz zabezpieczenia dostgpu kazdego systemu informatycznego dopuszczonego

do pracy w WUOZ tylko dla 0s6b upowaznionych (§ 4 ust. 1 pkt 1 PBI),

- nakaz aby kazdy element systemu informatycznego byt podpiety do gniazd wydzielonej

sieci elektrycznej, a jednostki szczegdlnie wazne takze do awaryjnych zasilaczy UPS, co

ma chroni¢ przetwarzane na nich dane przed utratg integralnosci, a jednostke przed utratg
cigglosci dziatania (§ 4 ust. 1 pkt 2 PBI),

- zastrzezenie prawa do wykonywania napraw i modyfikacji tylko do o0sob

upowaznionych

(§ 4 ust. 1 pkt 3 PBI),

- zmiany w strukturze, polozeniu i ustawieniach urzadzen sg wykonywane wylacznie za

wiedza i zgoda administratora (§ 4 ust. 1 pkt 4 PBI),

- okablowanie strukturalne sieci stuzy wylgcznie obstudze urzgdzen teleinformatycznych

WUOZ, a miejsca jego polgczenia powinny byé szczegdlnie chronione, natomiast

nieuzywane gniazda powinny by¢ nieaktywne lub w uzasadnionych przypadkach

przyporzadkowane do okreslonego obszaru z odseparowaniem od sieci gtéwnej (§ 4 ust.

1 pkt 5, pkt 7 i pkt 8 PBI),

- bez zgody i wiedzy administratora nie mozna podigczaé ani odlaczaé jakichkolwiek

urzadzen (§ 4 ust. 1 pkt 6 PBI),

- osoby nieupowaznione nie moga pozostawa¢ bez nadzoru w pomieszczeniach,

w ktorych znajdujg si¢ urzadzenia systemu teleinformatycznego (§ 4 ust. 1 pkt 9 PBI),

- styk sieci wewnetrznej WUOZ z siecig publiczng jest chroniony przez zaporg

(§ 4 ust. 1 pkt 10 PBI),

- korzystanie z sieci publicznej moze si¢ odbywaé wylgcznie w celach shuzbowych

(§ 4 ust. 1 pkt 11 PBI).

Poza powyzszym, w Zarzadzeniu z 2019 r. okreSlono zakres zabezpieczen
obejmujacych serwerowni¢ i znajdujgca si¢ tam infrastrukture, na ktére sktadaja sie:
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- lokalizacja serwerowni w odrebnym i zamykanym pomieszczeniu, do ktérej dostep

wymaga odnotowania w rejestrze wydawanych kluczy oraz odbywa si¢ wylacznie

w obecnosci administratora lub upowaznionej osoby (§ 4 ust. 2 pkt 1 - pkt 3 PBI),

- serwery WUOQZ, wraz z osprzg¢tem, sg umieszczone w zamykanych szafach, do ktérych

klucze sg umieszczone w sejfie podrecznym poza serwerownig, a dostep do nich maja

wylacznie osoby wskazane przez kierownika kontrolowanej jednostki (§ 4 ust. 2 pkt 4

i pkt 5 PBI),

- cigglo$¢ dziatania serwerowni zapewniajg zasilacze UPS a hasta administracyjne

sq w bezpieczny sposob przechowywane przez kierownika kontrolowanej jednostki

(§ 4 ust. 2 pkt 6 1 pkt 8 PBI).

W zakresie poszczegélnych stacji roboczych w Zarzadzeniu z 2019 r. nakazano,
aby kazda z nich byla chroniona wygaszaczem ekranu oraz hastem dost¢pu, a tam gdzie jest
to technicznie mozliwe hasto dostepu wprowadza si¢ takze na poziomie poszczegdlny aplikacji
(§4 wust. 3 pkt 2 i pkt 3 PBI). Ponadto, stacje robocze powinny by¢ wyposazone
W oprogramowanie antywirusowe zapewniajace skanowanie dyskow, noénikéw zewngtrznych
oraz poczty email (§ 4 ust. 3 pkt 4 PBI). W WUOZ funkcjonuje polityka haset okreslajaca
minimalne wymogi dla hasta w tym zasady jego tworzenia, czgstotliwosé jego zmian oraz
zasady jego przechowywania.

W pkt 2.7.1. ankiety, kierownik kontrolowanej jednostki wskazat, iz dostep do informacji
przetwarzanych w kluczowych systemach nie jest wystarczajgco monitorowany, brak jest
mozliwo$ci wykrycia nieautoryzowanych dziatan (brak rozliczalnosci), informacje
nie sa czesciowo zabezpieczone przez nieuprawniong modyfikacjg (brak integralnosci) oraz
nie sg zabezpieczone przez nicuprawnionym ujawnieniem (brak poufnosci), informacje nie
sg zabezpieczone przez nieuprawnionym zniszczeniem (brak dostgpnosci), wobec czego
na niektorych systemach wymagane jest podniesienie jakosci zabezpieczen.

[dowod: akta kontroli str. 27, 72-77]

Odnoszac sie do ustalonego powyzej stanu faktycznego nalezy pozytywnie oceni¢ srodki
zabezpieczenia technicznego dostepu do pomieszeczen WUOZ, w tym szczegélnie
do serwerowni, co wskazuje, ze w tym zakresie podjeto odpowiednie dzialania zapewniajace
ochrone przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zakléceniami poprzez monitorowanie dostepu do informacji, zgodnie
z przepisem § 20 ust. 2 pkt 7 lit. a rkri. Powyzsze rozwigzania zastugujg rowniez
na pozytywng ocene, albowiem stanowig wypeltnienie dyspozycji przepisu § 20 ust. 2 pkt 11
rk.ri. Niemniej jednak, z uwagi na nieprawidtowosci, na jakie sam wskazal w ankiecie
kierownik kontrolowanej jednostki, niniejszy obszar nalezy oceni¢ pozytywnie
Z nieprawidlowosciami.

8. Zabezpieczenia techniczno-organizacyjne systemow informatycznych.

Zgodnie z przepisem § 20 ust. 2 pkt 7 lit. b i ¢ rk.ri. zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie zapewnienia ochrony
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub
zakloceniami, przez czynnosci zmierzajace do wykrycia nicautoryzowanych dziatan
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zwigzanych z przetwarzaniem informacji, a takze zapewnienie $rodkéw uniemozliwiajacych
nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji.

Kontrolowana jednostka nie przedstawila wewnetrznych uregulowan w powyzszym
zakresie. W Ankiecie dotyczacej dziatania systeméw teleinformatycznych uzywanych do
realizacji zadan podmiotu, kontrolowany organ zaznaczyl: Brak zdefiniowanych polityk.
Kontrola systemu tylko wzgledem dobrych praktyk.

W toku kontroli w WOUZ we Wroctawiu ustalono, iz na kontrolowanych komputerach
B.W., J.W. iJ.Z. byl zainstalowany program antywirusowy ESET32. Wobec stale rosnacego
poziomu zagrozen nalezy rozwazy¢é wdrozenie bardziej zaawansowanej ochrony
antywirusowej np. ESET Endpoint Security oraz centralnego systemu zarzadzania. Uzywanie
programu Endpoint Security zwigksza poziom bezpieczenstwa stacji roboczych przez
zastosowanie dodatkowych mechanizméw zabezpieczen w postaci dwukierunkowego firewall,
kontrole dostgpu do stron WWW oraz ochrone przed botnetami. Centralne zarzadzanie
systemem antywirusowym przyspiesza proces powiadomienia o zdarzeniach na komputerach
uzytkownikéw. Kontrola wykazala uzywanie wygaszacza ekranu i aktualizacj¢ ochrony
antywirusowej. Na kontrolowanych komputerach wygaszacz ekranu jest ustawiony na 10
minut.

[dowdd: akta kontroli str. 138-143]

Kontrola programéw e-dok i Progman na komputerze pracownika (K.D.) wykazala,
iz posiadty one wdrozona polityke hasel. Program e-dok wymaga hasta 8-znakowego z duzymi
literami i cyframi o waznosci 30 dni i niepowtarzalnosci z ostatnim. Z kolei program Progman
wymusza minimalna liczb¢ znakow 8, uzycie przynajmniej jednej wielkiej litery, cyfry i innego
znaku, wazno$¢ przez 30 dni i niepowtarzalno$¢ hasta w ciggu 6 zmian. Oba systemy posiadaja
zlozone mechanizmy ustawien polityki hasel, ktore umozliwiajg zwigkszenie poziomu
bezpieczenstwa np. ustawienie blokady obecnosci loginu w hastach.

[dowdd: akta kontroli str. 124-125]

Kontrolowane programy pracuja w $rodowisku wirtualnym Hyper v. Srodowisko
wirtualne sklada si¢ z fizycznych serwerow, ktére zapewniajg redundancje wzglgdem siebie.
Zastosowanie klastrowego srodowiska wirtnalnego zwicksza poziom dostgpnosci
1 bezpieczenstwa systemow.

Ocenie poddano réwniez stosowane mechanizmy ochrony przed bledami, utrata,
nieuprawniona modyfikacjg. Ustalono, iz siec¢ w WOUZ we Wroctawiu jest zabezpieczona na
styku z Internetem poprzez sprzctowy firewall. Wobec stale rosngcego poziomu zagrozen
nalezy rozwazy¢ zastosowanie na styku z Internetem dedykowanego urzadzenia, ktére
dostarcza wielu funkcjonalnosci takich: firewall, IPS (ochrona przed atakami), filtrowanie
treSci WWW, antywirus, VPN, kontrola aplikacji, optymalizacja pasma czy ochrona przed
spamem.

Ogledzinom poddano serwerownie¢ WOUZ we Wroctawiu, ktéra znajduje si¢ na drugim pigtrze
budynku. Wejscie do serwerowni poprzedza pomieszczenie biurowe, zamykane na klucz.
Serwerownia nie jest zabezpieczona system kontroli dostgpu, nie ma systemu detekcji dymu,
nie jest objgta systemem monitoringu wizyjnego. Serwerownia posiada system alarmowy,
klimatyzacje bez redundancji oraz system zasilania awaryjnego UPS, ktéry podtrzymuje prace
urzadzen przez okoto 20 minut. W serwerowni znajduje si¢ jedna szafa teleinformatyczna, ktéra
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nie jest zabezpieczona system kontroli dostgpu. Stwierdzony stan faktyczny udokumentowano
w protokole ogledzin, a takze w materiale pogladowym.
[dowdd: akta kontroli str. 91-92]

Odnoszac si¢ do ustalonego powyzej stanu faktycznego stwierdzono, ze kontrolowany
organ zasadniczo zapewnia ochrone przetwarzanych informacji zgodnie z przepisem § 20 ust.
2 pkt 7 lit. a rk.r.i., majac jednak na wzgledzie stwierdzone nieprawidtowosci zagadnienie
oceniono pozytywnie z nieprawidlowosciami.

9. Rozliczalnoéé dzialan w systemach teleinformatycznych.

Rozliczalno$¢ jest wilasciwoscig systemu pozwalajgca przypisa¢ okreslone dzialanie
w systemie do osoby fizycznej lub procesu oraz umiejscowi¢ je w czasie. Z tego wzgledu
zapewnienie rozliczalnosci dzialan polega na gromadzeniu informacji o tym, kto, kiedy 1 jakie
czynnosci wykonal w systemie. Obligatoryjnie podlegaja dokumentowaniu w postaci zapisow
w dziennikach systemow (logi) wszystkie dziatania dostepu do systemu z uprawnieniami
administracyjnymi, w zakresie konfiguracji systemu i zabezpieczen, a takze dzialania,
gdy przetwarzanie danych podlega prawnej ochronie.

Zgodnie z § 21 ust. 2 r.k.r.i. w dziennikach systemowych nalezy odnotowywaé dzialania
uzytkownikow lub obiektow systemowych polegajace na dostepie do systemu z uprawnieniami
administracyjnymi, konfiguracji systemu, w tym konfiguracji zabezpieczen, przetwarzanych
w systemach danych podlegajacych prawnej ochronie w zakresie wymaganym przepisami
prawa.

Kontrolowana jednostka nie przedstawila wewngtrznych uregulowan w powyzszym
zakresie. W ankiecie dotyczacej dziatania systemow teleinformatycznych uzywanych
do realizacji zadan podmiotu kontrolowany organ zaznaczyt: Brak informacji o rodzaju danych
przetwarzanych w systemach; Brak ustalonej polityki przechowywania logoéw.

W wyniku kontroli stwierdzono ze w kontrolowanych systemach — eDOK oraz Progman
rozliczalno$¢ jest zapewniona.

W systemie eDOK rozliczalno$¢ w zakresie dostepu do dokumentéw, edycji, powigzan
dokumentdw 1 ich przekazywania, dostepne sa w opcji Metryka widocznej przy menu kazde;j
paczki dokumentéw (sprawy) zawierajacej: date i czas wykonanej czynnosci, imienne
oznaczenie osoby wykonujgcej czynno$é oraz rodzaj wykonanej czynnosci.

W systemie Progman rozliczalno$é jest dostepna w postaci Rejestru operacji,
zawierajacego: imienne oznaczenie osoby wykonujagcej czynno$é, datg i czas wykonanej
czynno$ci oraz jej rodzaj. Rejestr operacji jest sparametryzowany, wi¢c mozna wybraé
przedzial czasowy, osob¢ wykonujgcg czynnos¢ oraz modul systemu Progman, w ktorym
czynnos$¢ byla wykonywana.

[dowdd: akta kontroli str. 128-129]

Majgc na uwadze powyzsze ustalenia zagadnienie zostalo ocenione pozytywnie
z nieprawidlowosciami.

10. Kopie zapasowe.
Zgodnie z § 20 ust. 2 pkt 12 lit. b) i e) r.k.r.i. zarzgdzanie bezpieczenstwem informacji
realizowane jest w szczegOlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
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warunkéw umozliwiajacych realizacje 1 egzekwowanie m.in. zapewnienia odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, polegajgcego w szczegdlnosei na
minimalizowaniu ryzyka utraty informacji w wyniku awarii i zapewnieniu bezpieczenstwa
plikow systemowych. Do realizacji tego obowigzku niezbgdne jest opracowanie odpowiednich
procedur i podjecie okreSlonych w nich dzialan polegajagcych na zabezpieczaniu
przetwarzanych przez jednostke danych poprzez tworzenie kopii zapasowych zbioréw danych.

Ustalono, iz w WUOZ we Wroctawiu okreslono wewngtrznie obowigzek sporzadzania
kopii zapasowych w § 4 Polityki Bezpieczenstwa Informacji i Systeméw Teleinformatycznych
w WUOZ we Wroclawiu, w czesci odnoszacej si¢ do bezpieczenistwa danych 1 systemow
informatycznych. Zgodnie z § 4 ust. 2 pkt 9 PBI ,,dla zapewnienia ciaglosci dziatania urzedu
wykonuje si¢ kopie zapasowe strategicznych danych, wykonywana przez Administratora
Systeméw Komputerowych za pomoca dedykowanego systemu kopii zapasowych (Bacula)
oraz w formie replik blokowych dla kluczowych systeméw, repliki sg wykonywane
na lokalizacji zdalnej”. W § 4 ust. 3 pkt 5 PBI postanowiono, iz “bezpieczenstwo danych
przetwarzanych w urzedzie zapewnione jest poprzez wykonywanie kopii zapasowych danych
za pomocg dedykowanego systemu kopii zapasowych (Bacula) oraz w formie replik blokowych
dla kluczowych systemow, repliki s3 wykonywane na lokalizacji zdalne;j”.

[dowéd: akta kontroli str. 75]

Stwierdzono, iz zapisy PBI nie uwzgl¢dniajg czgstotliwosci wykonywania kopii
zapasowych, ani miejsca ich przechowywania. Przyjete zasady powinny uwzglednia¢
szczegdtowo dziatania zwigzane z wykonywaniem, przechowywaniem i testowaniem kopii
zapasowych danych i systemow, aby wypetni¢ norme § 20 ust. 3 r.k.r.i.. Braki w opisanych
powyzej zakresie skutkujg tym, iz kopie zapasowe moga by¢ wykonywane oraz usuwane
W sposéb niezorganizowany i niesformalizowany, uniemozliwiajacy jakakolwiek weryfikacje
irozliczalno$é zasadnos$ci i poprawnosci przeprowadzenia powyzszych dzialan. Podobnie
w kwestii okresu przechowywania kopii zapasowych oraz weryfikacji ich przydatnosei
do dalszego uzytku.

W przekazanej w zalgczeniu do pisma z dnia 19 maja 2023 r. ankiecie dotyczacej
dzialania systeméw teleinformatycznych uzywanych do realizacji zadan podmiotu,
kontrolowany organ wskazal, iz ,,system posiada kopie zapasowe, repliki czasu rzeczywistego,
w tym repliki czasu rzeczywistego z rozproszeniem geograficznym dla kluczowych systemow”.
[dowdd: akta kontroli str. 30]

W wyniku kontroli ustalono, iz tworzenie kopii zapasowych wykonywane jest regularnie.

W toku czynnosci kontrolnych ustalono, iz kopie zapasowe s przechowywane
w serwerowni WUOZ we Wroctawiu i posiadajg dwie repliki, w tym jedng w delegaturze
w Walbrzychu. W wyniku dokonanych ogledzin ustalono, iz kopie zapasowe systemow
teleinformatycznych sa przetrzymywane na przestrzeni dyskowej w serwerowni WUOZ
we Wroclawiu i sg dodatkowo kopiowane na ta$my magnetyczne. Kopie sg wykonywane
zapomocg programu Bacula. Kopie na dyskach sg przechowywane przez 3 miesiace,
a na tasmach przez p6t roku. Dane przyrostowe systeméw sg wykonywane codziennie, a dane
uzytkownikéw 1 lub 2 razy dziennie. Pelne kopie sg wykonywane raz w tygodniu.

[dowdd: akta kontroli str. 90]

Kontrola wykazatla, ze kopie przyrostowe bazy danych systemu eDOK sg wykonywane

o godzinie 12, 15 i 18, a kopie przyrostowe programu Progman o godzinie 18. Kopie
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przyrostowe uzytkownika E.M. sg wykonywane codziennie o 13:30, a uzytkownika K.M.
codziennie o 14:00.
[dowdd: akta kontroli str. 144-153]

Wobec powyzszych ustalen stwierdzono, iz jednostka kontrolowana minimalizuje ryzyko
utraty informacji w wyniku awarii tworzac kopie zapasowe oraz zapewnia bezpieczenstwo
plikéw systemowych, czym zapewnia odpowiedni poziom bezpieczefistwa w systemach
teleinformatycznych, zgodnie z § 20 ust. 2 pkt 12 lit. b) i €) r.k.r.i. Negatywnie nalezy ocenié
brak regulacji wewnetrznych dot. formalnych zasad tworzenia, przechowywania oraz
testowania utworzonych kopii zapasowych danych i systeméw podmiotu. Nie wskazano
réwniez zakresu wykonywania kopii zapasowych na stacjach roboczych. Nie okreslono kto
1 w jakim zakresie jest odpowiedzialny za sporzadzanie i bezpieczenstwo kopii zapasowych.
Przyjete zasady powinny uwzglednia¢ szczegdélowo dzialania zwigzane z wykonywaniem,
przechowywaniem i testowaniem kopii zapasowych danych i systemdw, aby wypeli¢ norme¢
§ 20 ust. 3 rozporzadzenia KRI.

Majac na uwadze powyzsze ustalenia zagadnienie zostalo ocenione pozytywnie
z nieprawidlowosciami.

11. Inwentaryzacja sprzetu i oprogramowania informatycznego.

Zgodnie z § 20 ust. 2 pkt 2 r.k.r.i. zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegllnosei przez utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje¢. Posiadanie takich
informacji jest niezbedne przy wprowadzaniu wszelkich zmian w srodowisku informatycznym.
Jednoczesnie nalezy podkresli¢, ze ww. baza nie jest tozsama z zapisami ksi¢gi inwentarzowe;j.
Zawiera ona bowiem, w szczego6lnosci informacje o wszystkich zidentyfikowanych aktywach
informatycznych, w tym: szczegdtowe dane o urzadzeniach technicznych, oprogramowaniu
1 srodkach komunikacji, ich rodzaju, parametrach, aktualnej konfiguracji i relacjach miedzy
elementami konfiguracji oraz uzytkowniku.

W przekazane] w zalaczeniu do pisma z dnia 19 maja 2023 r. ankiecie dotyczacej
dzialania systemow teleinformatycznych uzywanych do realizacji zadahh podmiotu, organ
kontrolowany wskazal, iz: ,, brak takiej inwentaryzacji” .

[dowdd: akta kontroli str. 30]
W wyniku kontroli ustalono, iz w okresie objetym kontrolg w WUOZ nie wykonywano
inwentaryzacji sprze¢tu i oprogramowania stuzacego do przetwarzania informacji. W toku
kontroli nie przedlozono zadnych dokumentéw potwierdzajacych, ze w WUQOZ utrzymywana
jest aktualno$¢ inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje. Kontrolowany organ wskazat, iz:
,» Inwentaryzacja nie byta wykonywana w przedmiotowej formie. Na koniec
roku 2022 wczesniej wspomniane wypowiedzenie porozumienie w sprawie
Miejskiego Konmserwatora Zabytkow wymusito wykonanie innych
priorytetow. Inwentaryzacja we wlasciwej formie zostanie przeprowadzona
do korica 2023 r.”

[dowdd: akta kontroli str. 136]
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W zwigzku z powyzszym wyjasni¢ nalezy, ze problemy organizacyjne jednostki nie moga
stanowi¢ uzasadnienia zaniechania realizacji obowiazkow, lecz nalezy je traktowac jako powod
powstania przedmiotowych nieprawidtowosci.

Wobec dokonanych ustaleni nalezy uznaé, iz kontrolowany podmiot nie podejmowal
dzialan w celu wypelnienia dyspozycji przepisu § 20 ust. 2 pkt 2 rozporzadzenia r.k.r.i.
W swietle powyzszego zagadnienie nalezy oceni¢ negatywnie.

12. Serwis sprzetu informatycznego i oprogramowania.

Przepis § 20 ust. 2 pkt 10 rk.ri. przewiduje, Ze umowy serwisowe podpisane ze stronami
trzecimi powinny zawiera¢ zapisy gwarantujace odpowiedni poziom bezpieczenstwa
informacji. W odniesieniu do systeméw teleinformatycznych i oprogramowania o znaczeniu
krytycznym dla funkcjonowania jednostki niezbg¢dne jest objecie ich (w zakresie zaréwno
oprogramowania uzytkowego i systemowego, jak 1 sprzetu) stosownymi umowami
serwisowymi, aby zapewni¢ gwarancje odpowiednio szybkiego wznowienia pracy systemow
w przypadku wystgpienia awarii. Umowy takie, zgodnie z § 20 ust. 2 pkt 10 r.k.r.i. powinny
posiada¢ zapisy gwarantujace odpowiedni poziom bezpieczenstwa informacji, w przypadku
wejscia w ich posiadanie przez podmioty serwisujace.

W przekazanej w zalaczeniu do pisma z dnia 19 maja 2023 r. ankiecie dotyczacej
dzialania systeméw teleinformatycznych uzywanych do realizacji zadan podmiotu
kontrolowany organ wskazal na ,, brak stosownych zapiséw”.

[dowdd: akta kontroli str. 29]
W wyniku kontroli ustalono, iz w okresie obj¢tym kontrolg nie zawarto umow
serwisowych, ani uméw powierzenia danych osobowych z ustugodawcami systemow
zewnetrznych. Kontrolowany organ wyjasnit, iz:
. WUOZ nie wykorzystuje Zadnych systemow zewngtrznych (z zewngtrznym
sktadowaniem danych). W zwigzku z powyziszym nie sq wymagane umowy
powierzenia danych - w zalgczeniu ogdlne warunki umowy dotyczgce
korzystania z oprogramowania linii Progman (zalgcznik nr 7). Dane
wymieniane pomiedzy siedzibg glowng (Wroclaw) a Delegaturami
sq transmitowane w szyfrowanych kanatach VPN.”

[dowdd: akta kontroli str. 104]

W ramach obshlugi/serwisu stacji roboczych przekazano umowe zawarta pomigdzy
Dolnoslaskim Wojewddzkim Konserwatorem Zabytkow (zleceniodawcg) a Quadricom
Systemy Informatyczne NIP 8992389659 (zleceniobiorca): umowe z dnia 8 stycznia 2018 r.
(zmieniang aneksami) na ushugi obshuge stacji roboczych oraz administrowania BIP urzgdu.
Analizujac problem zagwarantowania w umowie odpowiedniego poziomu bezpieczenstwa
informacji stwierdzono, ze umowa (ani zawarte aneksy) nie zawierajg klauzul dotyczacych
zachowania poufnosci informacji uzyskanych w trakcie realizacji umowy przez podmiot
zewnetrzny. Wskaza¢ wymaga, iz w przypadku zawieranych umoéw cywilnoprawnych
z uslugobiorcami istotne jest zawarcie w ich tresci postanowien zabezpieczajgcych w zakresie
wlasciwego poziomu ochrony i bezpieczenistwa informacji przez nich uzyskanych. Ponadto
zauwazy¢ nalezy, iz § 6 PBI we Wroctawiu przewiduje obowigzkowe zapisy, ktoére wprowadza
si¢ w umowach zawieranych z podmiotami zewng¢trznymi. Przekazana natomiast umowa
powierzenia danych osobowych z ww. podmiotem zewng¢trznym (umowa z dnia 1 czerwca
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2018 r.) po pierwsze nie wypelnia w sposob wystarczajacy art. 28 ust. 3 RODO (nie okresla np.
rodzaju przetwarzanych danych osobowych), a po drugie dotyczy innej umowy gléwnej —
z dnia 1 lipca 2013 r. o utrzymanie i administracje systemu IT.
[dowdd.: akta kontroli str. 111-120]

Majac na uwadze, iz zawarta przez kontrolowany organ umowa z ustugodawca
Quadricom Systemy Informatyczne nie zawiera zapisow gwarantujacych odpowiedni poziom
bezpieczenstwa informacji, zagadnienie oceniono negatywnie.

13. Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji.

Przepis § 20 ust. 2 pkt 6 rkri. naklada wymoég zapewnienia szkolenia 0s6b
zaangazowanych w proces przetwarzania informacji, ze szczegélnym uwzglednieniem takich
zagadnien jak: zagrozenia bezpieczenstwa informacji (lit. a), skutki naruszenia zasad
bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna (lit. b), stosowanie $rodkow
zapewniajacych bezpieczenstwo informacji, w tym urzadzenia i oprogramowanie
minimalizujgce ryzyko btgdow ludzkich (lit. ¢).

W wyniku kontroli ustalono, ze organ kontrolowany nie organizowat w okresie objetym
kontrolg cyklicznych szkolen z obszaru bezpieczenstwa informacji oséb zaangazowanych
w proces przetwarzania informacji, stosownie do § 20 ust. 2 pkt 6 rk.ri. W przekazanej
w zalagczeniu do pisma z dnia 19 maja 2023 r. ankiecie dotyczacej dzialania systeméw
teleinformatycznych uzywanych do realizacji zadan podmiotu, organ kontrolowany wskazat:
., brak stosownych szkolev dla pracownikow ”.

[dowdd: akta kontroli str. 30]

W toku kontroli ustalono, iz okreslono zasady dotyczace zapewnienia wiedzy
pracownikom z obszaru ochrony danych osobowych w dokumencie o nazwie ,zasady
organizacji edukacji z zakresu ochrony danych osobowych w WUOZ we Wroclawiu”.
Wprowadzono cztery rodzaje dziatan edukacyjnych: szkolenie przed przystgpieniem do
pracy/stazu/praktyk, instruktaz stanowiskowy w zakresie ochrony danych osobowych,
informowanie o zmianach w zakresie ochrony danych osobowych oraz szkolenie fakultatywne.
Kontrolowany organ wskazat, iz:

. W jednostce kontrolowanej jest stosowana polityka i regulacja szkolen
w procesie przetwarzania informacji w systemach teleinformatycznych,
ktora jest wdrozona w polityke szkolen istosowania Polityki Ochrony
Danych Osobowych w WUQOZ we Wroctawiu w zwigzku ze stosowaniem
przepisow RODO. W toku szkolenia pracownicy sq szkoleni i informowani
m.in. z zakresu ochrony danych osobowych, ich przetwarzania w systemie
informatycznym i nie informatycznym, koniecznosci zabezpieczenia danych
oraz procedur awaryjnych na wypadek ich utraty etc.”
[dowdd: akta kontroli str. 136]

W toku kontroli ustalono, iz zapewniono szkolenia osobom nowozatrudnionym

w zakresie ochrony danych osobowych. Kontrolowany wskazat, iz:
. Kazdy nowo zatrudniony pracownik WUOQOZ przechodzi pelne szkolenie
RODO, w ramach ktérego uwzglednia sig kwestie zagrozenia
bezpieczenstwa informacji, skutki naruszenia bezpieczenistwa informacji,
w tym odpowiedzialnos¢é prawna stosowanie Srodkow zapewniajgcych

Strona 19 z 21



bezpieczenstwo informacji, witym wurzqdzenia i oprogramowanie
minimalizujqce ryzyko bigdow ludzkich (usuwalne klucze kryptograficzne
do podpisu certyfikowanego, system antywirusowy). Szkolenie odbywang
sie¢ indywidualnie, jako szkolenia stanowiskowe. Nie prowadzimy
rejestru/zestawienia szkolen stanowiskowych”.

[dowdd: akta kontroli str. 104]

Przekazane w toku kontroli dokumenty o nazwie ,, Potwierdzenie udziatu w szkoleniu”
dla przeszkolonych pracownikéw potwierdzajg realizacje szkolen wstepnych. Z tresci
przekazanych dokumentéw wynika, iz w trakcie szkolenia zapoznano pracownikow
zregulacjami prawnymi w zakresie ochrony danych osobowych oraz regulacjami
wewnetrznymi z zakresu ochrony danych osobowych obowigzujacych w WUOZ. Pracownicy
zlozyli réwniez stosowne os$wiadczenia o zobowigzaniu sie do przestrzegania zasad
dotyczacych ochrony i bezpieczenstwa danych osobowych, co jest istotnym elementem
dla ewentualnego skutecznego egzekwowania przez pracodawce odpowiedzialnosci
za naruszenie obowiazkéw wynikajgcych z wewnetrznych regulacji.

[dowdd: akta kontroli str. 93-99]

Nalezy natomiast podkreslié, iz pojgcie ochrony danych osobowych jest pojeciem
wezszym od pojecia bezpieczenstwa informacji. Zauwazy¢ nalezy, iz kontrolowany organ
w § Sust. 1 PBI, wyodrebnil pie¢ grup przetwarzanych informacji w WUOZ (informacje
nigjawne, dane osobowe, informacje pozyskane w zwigzku z zawartymi umowami,
porozumieniami itp., informacje wewnetrzne, informacje publiczne). Ochrona danych
osobowych jest jednym z elementéw wchodzacych w sktad bezpieczefistwa informacji.

Wskaza¢ wymaga, iz state podnoszenie swiadomosci pracownikow w zakresie zagrozen
bezpieczenstwa informacji, skutkéw naruszenia zasad bezpieczenstwa informacji,
odpowiedzialnosci prawnej oraz stosowania $rodkéw zapewniajgcych bezpieczefstwo
informacji, z uwzglednieniem urzgdzen i oprogramowania minimalizujgcego ryzyko bledow
ludzkich, jest tez istotnym elementem SZBI. Pracownik, jako czg$é kazdego systemu
zarzadczego wymaga szczegdlnego podejscia i zapewnienia ciggltego rozwoju poprzez system
szkolefi. Waznym elementem, w szczegdlnosci z uwagi na zmieniajace sie zagrozenia
bezpieczenstwa informacji i zmieniajgce si¢ zabezpieczenia, jest ich cyklicznosé.

Analiza zebranego materialu dowodowego sprzeciwia si¢ przyjeciu, ze WUOZ zapewnia
szkolenia 0sob zaangazowanych w proces przetwarzania informacji w zakresie, o ktérym
stanowi § 20 ust. 2 pkt 6 lit. a-c rk.r.i. Zagadnienie ocenione zostalo zatem pozytywnie
z nieprawidlowosciami.

Na podstawie ustalen kontroli, w celu dalszego usprawnienia realizacji kontrolowanego
zadania nalezy:

1. Zamiescié¢ na stronie podmiotowej BIP informacje o adresie elektronicznej skrzynki
podawczej - w formie identyfikatora URI oraz o wymaganiach okre$lonych przepisami
prawa dotyczacych doreczania dokumentéw elektronicznych, zgodnie z obowigzkiem
wynikajacym z § 3 ust. 1 Rozporzadzenia Prezesa Rady Ministréw z dnia 14 wrzeénia
2011 r. w sprawie sporzadzania i dorgczania dokumentéw elektronicznych
oraz udostgpniania formularzy, wzordw i kopii dokumentéw elektronicznych.
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2. Zapewnié odpowiedni poziom doktadnosci i ztozonosci dokumentacji SZBI w zakresie
bezpieczenstwa informacji oraz poddawaé ja regularnym przeglagdom (§ 20 ust. 1
r.k.r.i).

3. Przeprowadzaé analizg ryzyka, rzetelnie ja dokumentowaé i zapoznawaé z jej trescia
kierownictwo WUOZ we Wroclawiu.

4. Ujednolici¢ procedury zglaszania incydentéw okreslone w SZBI, wprowadzi¢ rejestr
incydentéw stuzacy ich identyfikacji.

5. Wyznaczy¢ zesp6t audytoréw wewnetrznych i przeprowadzaé audyt wewnetrzny nie
rzadziej niz raz w roku, zgodnie z § 20 ust. 2 pkt 14 r.k.r.i.

6. Ujednolici¢ tres¢ Regulaminu Pracy Zdalnej w WUOZ z Zarzadzeniem 39/2019
wprowadzajgcym Polityke Bezpieczenstwa Informacji i Systemow
Teleinformatycznych w zakresie standardu hasta zawierajacego 8 znakéw (duze+mate
litery+cyfry+min. znak specjalny).

7. Sformalizowaé zasady wykonywania, przechowywania i testowania kopii zapasowych
danych i systeméw, aby zapewni¢ wypelnienie normy § 20 ust. 2 pkt 12 lit. b)ie) rk.r.i.

8. Wykonywaé inwentaryzacje sprzetu i oprogramowania stuzacego do przetwarzania
informacji, obejmujgcej ich rodzaj i konfiguracje, w celu wypelnienia dyspozycji
przepisu § 20 ust. 2 pkt 2 rozporzadzenia KRI.

9. Zapewni¢, aby zawierane umowy serwisowe ze stronami trzecimi zawieraly zapisy
gwarantujgce odpowiedni poziom bezpieczenstwa informacji w trakcie realizacji
umowy, zgodnie z obowigzkiem wynikajacym z § 20 ust. 2 pkt 10 rozporzadzenia KRI.

10. Zapewnié¢ regulame szkolenia pracownikéw zaangazowanych w proces przetwarzania
informacji, z uwzglednieniem zagadnien wynikajacych z § 20 ust. 2 pkt 6 lit. a-c
rozporzadzenia KRI.

Na podstawie art. 46 ust. 3 pkt 3 ustawy o kontroli w administracji rzadowej proszg
o przekazanie w terminie do dnia 19 pazdziernika 2023 r. o informacji o wykonaniu zalecen
i wykorzystaniu wniosk6w, a takze o podjetych dziataniach majacych na celu wyeliminowanie
stwierdzonych nieprawidlowosci.
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